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Henkilotietojen kasittelyn ohjeet

Henkilotietojen Kasittelijan velvollisuudet

Henkilotietojen Kasittelijan velvollisuus on noudattaa voimassa olevaa tietosuojalainsaadantoa,
henkilotietojen kasittelysopimusta (DPA) mahdollisine liitteineen ja Rekisterinpitdjan kirjallisia ohjeita.
Kasittelijalla on velvollisuus ilmoittaa ilman aiheetonta viivytysta Rekisterinpitdjalle, jos Rekisterinpitajan
ohjeistus on voimassa olevan tietosuojalainsddadannon vastaista. Kasittelijan tulee noudattaa henkilotiedon
kasittelyssa tietosuoja-asetuksessa (679/2016, EU, artikla 5) maariteltyja perusperiaatteita ja Kasittelijalle
madriteltyja velvoitteita (679/2016, EU, artikla 28).

Henkilotietojen Kasittelija varmistaa, etta jokainen sen alaisuudessa toimiva henkild, jolla on paasy
Rekisterinpitdjan henkilotietoihin, on tietoinen henkildtietojen kasittelyyn liittyvista ohjeista, velvoitteista ja
salassapitoehdoista seka kasittelee niitd ainoastaan sopimuksen, voimassa olevan tietosuojalainsdadannon
ja nadiden ohjeiden mukaisesti.

Henkilotietojen Kasittelija dokumentoi sen noudattamat henkil6tietojen kasittelyyn liittyvat menettelyt, ja
saattaa Rekisterinpitdjan pyytaessa Rekisterinpitdjan saataville kaikki tarvittavat ja kohtuulliset tiedot, jotka
osoittavat, ettd Kasittelija on noudattanut tdman sopimusliitteen ja sovellettavan tietosuojalainsaadannon
mukaisia velvollisuuksiaan.

Kasittelija saattaa Rekisterinpitdjan saataville taman pyynnosta kaikki tiedot, jotka Rekisterinpitdja tarvitsee
Rekisterinpitdjalle ja Henkilotietojen Kasittelijalle sdddettyjen velvollisuuksien noudattamisen osoittamista
varten (osoitusvelvollisuus), ja osallistuu pyydettaessa sovitulla tavalla Rekisteripitdjan vastuulla olevien
kuvausten ja muiden dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja yllapitamiseen seka
tietosuoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen.

Kasittelija nimeaa ja ilmoittaa kirjallisesti tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilon
liitteeseen Rekisterinpitajalle tarvittavia yhteydenottoja varten.

Kaikkiin henkil6tietoja sisaltaviin tietojarjestelmiin kirjaudutaan henkilékohtaisella tunnuksella. Omia
tunnuksia ei saa antaa kenenkaan toisen kayttoon. Kayttdoikeuksia mydnnetaan vain niille henkilgille, jotka
tarvitsevat niita tyotehtaviensa suorittamiseksi, ja vain siind laajuudessa kuin se on tyétehtavien vuoksi
tarpeen. Mikali tydtehtdavat muuttuvat tai henkil6 l1dhtee pois sopimuskumppanin palveluksesta, on
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kayttooikeudet valittomasti poistettava, ellei niiden sailyttamiselle ole perustetta. Kun kayttooikeuksia
myonnetdan, on kadyttdjien sitouduttava siihen, etta he kayttavat kdyttéoikeuksiaan vain tyotehtaviin
eivatka kay katsomassa sellaisia henkil6tietoja, joita eivat tydssaan tarvitse. Erityisen tarkka tulee olla
myonnettdessa kayttooikeuksia jarjestelmiin, jotka sisdltavat erityisia henkilotietoryhmia / salassa
pidettdvia henkilotietoja.

Henkil6tietojen Kasittelijan ja sen alihankkijoiden/alikasittelijoiden tilojen tulee olla asianmukaisesti
suojattu lukituksella ja muilla tarpeellisilla toimenpiteilld luvattoman paasyn estamiseksi tiloihin ja siella
oleviin salassa pidettaviin tietoihin. Henkilotietojen Kasittelijan on aina huolehdittava, etteivat
henkilotiedot joudu asiattomien saataville riippumatta siita, kasitellaanko tietoja tietojarjestelmissa,
paperilla, kuvina, keskustelemalla puhelimessa tai kasvokkain. Tarpeettomiksi tulleet tiedot havitetdan
tietoturvallisesti.

Sopimuksen mukaisen palvelun sisallon mukaan tulee Kasittelijan ottaa huomioon ja noudattaa
viranomaisen asiakirjavaatimusten ja lainmukaisuuden (mm. asiakirjojen luovuttaminen, sdilytysajat,
arkistointi) seka hyvan tiedonhallintatavan toteutuminen.

Alihankkijat/Alikasittelijat

Henkil6tietojen kasittelijan Alihankkijat/Alikasittelijat toimivat myos Henkil6tietojen Kasittelijoina
Rekisterinpitdjan puolesta ja lukuun, ja ndin ollen kasittelevat henkildtietoja sopimuksen, voimassa olevan
tietosuojalainsdadannon ja ndiden ohjeiden mukaisesti.

Kasittelija tai sen Alihankkija/Alikasittelija ei kasittele eikd muulla tavoin hyédynna sopimuksen perusteella
kasittelemidan henkilotietoja muutoin kuin sopimuksen tayttamisen mukaiseen tarkoitukseen ja silloinkin
ainoastaan tarkoituksen edellyttamassa laajuudessa ja Rekisterinpitajan antaman ohjeistuksen mukaisesti.

Henkilotietojen Kasittelijan tulee varmistaa, ettd sopimuksen mukainen Rekisterinpitdjan tietosuojan
auditointi ja tarkastusoikeus voidaan ulottaa tarvittaessa my6s alihankkijaan/alikasittelijaan.
Tarkastusmenettelyd koskevat tarkemmat ehdot sovitaan erikseen tapauskohtaisesti.

Tekniset ja organisatoriset toimenpiteet

Kasittelija toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmistaa, etta
Rekisterinpitdjan henkilotietojen kasittely tapahtuu sopimuksen vaatimusten seka alalla yleisesti
kdytettyjen ja sovittujen kaytantojen mukaisesti. Toimenpiteiden tarkoituksena on varmistaa
henkildtietojen lainmukainen kasittely seka kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys,
saatavuus ja vikasietoisuus. Naita toimenpiteitd ovat muun muassa:
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o kyky palauttaa nopeasti henkil6tietojen saatavuus ja paasy henkilotietoihin fyysisessa tai teknisessa
hairidtilanteessa,

e tietoturvatoimenpiteiden tehokkuuden valvonta, testaaminen, tutkiminen ja arviointi
tietojenkasittelyn turvallisuuden varmistamiseksi,

o henkilotietojen kasittelyn minimointi,

e jarjestelman suojaaminen tietomurtoja, tunkeutumisyrityksia ja verkkohyokkayksia vastaan,

e muut tekniset toimet, kuten virustorjunta ja palomuurit sekd kayttéoikeushallinta ja toimitilojen
kulunvalvonta,

e jarjestelmaan kuuluvien ohjelmistokomponenttien tietoturvapaivityksien asentaminen
saannollisesti ja riittdvan nopeasti,

e e, ettd jarjestelma tayttaa lainsaddannon lokien sailyttamiselle asettamat vaatimukset,

o henkilostdon koulutus ja perehdytys henkilotiedon kasittelyyn ja vaitiolovelvollisuuteen seka

e riittdvista ja asiantuntevista henkilostoresursseista huolehtiminen.

Henkilotietojen tietoturvaloukkaukset

Henkilotietojen Kasittelija sitoutuu ilmoittamaan Rekisterinpitdjalle ja tdman tietosuojavastaavalle ilman
aiheetonta viivytysta kirjallisesti tietoonsa tulleesta henkilotietojen tietoturvaloukkauksesta seka muista
mahdollisista palvelun hairio- tai ongelmatilanteista, joilla voi olla vaikutuksia rekisterdityjen asemaan ja
oikeuksiin. Henkilotiedon kasittelijan on annettava Rekisterinpitajalle ja tietosuojavastaavalle vahintdan
seuraavat tiedot tietoturvaloukkauksesta:

e tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten rekisterdityjen ryhmat ja
arvioidut lukumaarat seka henkilotietotyyppien ryhmit ja arvioidut lukumaarat silla tarkkuudella
kuin nama ovat tiedossa;

e tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi saada asiassa
lisatietoja;

e kuvaus tietoturvaloukkauksen todennakoisista seurauksista; ja

e kuvaus toimenpiteista, joita Henkilotiedon kasittelija ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen takia, ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten
lieventdamiseksi.

Henkilotietojen tietoturvaloukkauksen havaittuaan Henkilotiedon kasittelija ryhtyy viipymatta
sopimuksessa sovittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten
rajoittamiseksi ja korjaamiseksi.

Rekisteroityjen pyynnot
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Kasittelija ilmoittaa Rekisterinpitdjan tietosuojavastaavalle viipymatta kaikista rekisterdityjen pyynnoista,
jotka koskevat rekisterdidyn oikeuksien kdyttamista. Kasittelija ei itse vastaa naihin pyyntoéihin. Kasittelija
avustaa Rekisterinpitdjaa, jotta Rekisterinpitdja pystyy tayttamaan velvollisuutensa vastata naihin
pyyntoihin. Pyynnot voivat edellyttaa Kasittelijalta esimerkiksi avustamista rekisteroidylle tiedottamisessa
ja viestinndssa, rekisterdidyn padsyoikeuden toteuttamisessa, henkilotietojen oikaisemisessa tai
poistamisessa, kasittelyn rajoittamisen toteuttamisessa tai rekisterdidyn omien henkil6tietojen
siirtdmisessa jarjestelmasta toiseen.

Henkilotietojen siirrot

Ellei palvelun tuottamispaikasta ole toisin sovittu, Henkil6tietojen Kasittelijalla ja sen
Alihankkijalla/Alikasittelijélla on oikeus kasitelld Rekisterinpitdjan henkildtietoja ainoastaan Euroopan
talousalueella. Mitd Sopimuksessa ja ndissa ohjeissa sovitaan henkilotietojen kasittelysta, koskee se myos
paasyn mahdollistamista Rekisterinpitdjan henkilotietoihin esimerkiksi hallinta- ja valvontayhteyden
valityksella.

Jos sopijapuolet erikseen sopivat, ettd Kasittelija tai sen Alihankkija/Alikasittelija saa kasitella
Rekisterinpitdjan henkilotietoja Euroopan talousalueen ulkopuolella, sopijapuolet huolehtivat yhdessa siita,
ettd henkilotietojen kasittely toteutetaan voimassa olevan lainsdadadannon mukaisesti. Kasittelijan tulee
kirjallisesti ilmoittaa téllaisen kasittelyn aloittamisesta Rekisterinpitajalle viimeistdan 30 paivda ennen
suunniteltua aloitusajankohtaa.

Tiedonsiirroissa on varmistettava GDPR:n vaatimuksia vastaava tietosuojan taso. Rekisterinpitdjan on
Kasittelijan avustuksella varmistettava, ettei tietosuoja-asetuksen takaamaa henkil6tietojen suojan tasoa
vaaranneta, kun tietoja siirretddn Euroopan talousalueen ulkopuolelle. Siirrossa on varmistettava, etta
tietojen vastaanottajalla on oikeus siirrettavien henkil6tietojen kasittelyyn.

Kun kansainvaliset henkilotietojen siirrot ja niihin kdytettava siirtoperuste (Siirto tietosuojan riittavyytta
koskevan p3atdksen perusteella | Tietosuojavaltuutetun toimisto) on maaritelty, tietoja siirtdvien
rekisterinpitdjan ja henkilotietojen kasittelijoiden on tarkistettava tapauskohtaisesti, taataanko siirrettaville
henkilétiedoille kolmannen maan lainsdddannoéssa ja/tai kdytannoissa sellainen henkiltietojen suojan taso,
joka vastaa olennaisilta osin ETA-alueen tasoa. Tiedonsiirroissa USA:n organisaation on oltava sertifioitunut
Tietosuojakehykseen, jonka lisdksi kdytdssa on oltava EU:n komission lausekkeet sekd mahdolliset
lisdsuojatoimet tulee olla kdytossa.

Jos kaytetty siirtoperuste ei riitd takaamaan EU:n vaatimuksia vastaavaa tietosuojan tasoa, sitd voidaan
tietyissa tilanteissa taydentda tapauskohtaisesti arvioiduilla taydentavilla suojatoimilla >
Tiedonsiirtovalineita tdydentavat suojatoimet | Tietosuojavaltuutetun toimisto. Jos my6skaan soveltuvia
taydentavia suojatoimia ei l6ydy riittavan tietosuojan takaamiseksi, ei siirtoa voi tehda.
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Kasittelija sitoutuu siirtamaan henkilotietojen kasittelyn Euroopan talousalueelle ilman aiheetonta
viivastysta, jos henkilttietojen kasittelyn lainmukaisuus Euroopan talousalueen ulkopuolisessa
kasittelypaikassa vaarantuu tai osoittautuu tietosuojalainsadadannon velvoitteiden vastaiseksi. Kasittelija
vastaa siirrosta aiheutuneista kustannuksista.

Kasittelija takaa saman tietoturvan ja tietosuojan tason riippumatta henkilotietojen kasittelymaasta.

Henkil6tiedon poistaminen tai palauttaminen rekisterinpitdjalle kasittelypalvelujen paattyessa toteutetaan
erikseen sovitulla tavalla. Kasittelijan tulee myds poistaa niistd hallussaan olevat kopiot ja varmistaa tiedon
poistaminen my®6s alihankkijoiden/alikasittelijoiden osalta.

Erityiset henkilotietoryhmat ja salassa pidettavat henkilotiedot

Tietosuoja-asetuksessa (art. 9) on maaritelty erityiset henkildtietoryhmat, joiden kasittelylle on asetetut
tiukemmat perusteet. Erityisia henkilGtietoja ovat rotu, etninen alkuperd, poliittinen mielipide,
uskonnollinen tai filosofinen vakaumus, ammattiliiton jasenyys, geneettiset tai biometriset tiedot, joita
kaytetaan henkilon tunnistamiseksi, terveytta koskevat tiedot seka henkilon seksuaalista kayttaytymista ja
suuntautumista koskevat tiedot. Myds Julkisuuslaki (621/1999, § 24) maarittelee rekisterinpitdjan salassa
pidettavia tietoja, joiden kasittelyssa tulee noudattaa erityista huolellisuutta. Talldin tiedon luovuttamisen
perusteet ovat erittdin rajalliset.

Rekisterinpitdjan tietosuojavastaavan yhteystiedot

Rekisterinpitdjan tietosuojavastaava: Tanja Markkula, tietosuojavastaava@vaasa.fi, puh. 040 5634 101
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