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Dataskyddsbeskrivning, uppgjord 3.4.2018
EU:s dataskyddsfoérordning (2016/679)

Vasa stad

FO-nummer 0209602-6

Kontaktuppgifter
Vasa stad, Tekniska sektorn, Kommuntekniken
PB2
65101 VASA
06 325 1111 (vaxel)
joukkoliikenne(at)vaasa.fi, fornamn.efternamn(at)vasa.fi

2. Kontaktperson i registerdarenden
Trafikplaneringschef Pertti Hallila
Kyrkoesplanaden 26, 65100 Vasa

3. Registrets namn
Kundregistret for Vasa stads resekortssystem

Kundregistret for nattjansten i anslutning till Vasa stads
resekortssystem

4. Andamal med och motivering till behandlingen av personuppgifter
Uppgifterna i resekortssystemets kundregister anvands for skotsel av
kundrelationen mellan Vasa stads kollektivtrafik och kunden och for
genomférande av servicen. Kundens identifieringsuppgifter anvands for att
kontrollera ratten att kdpa ett personligt resekort och for att sdkerstalla
kundens identitet vid personligt besdk. Grunder fér anvandningen av
personbeteckningen ar att kunden ska kunna identifieras i registret pa ett
tillforlitligt satt for att sakerstalla att kundens och Vasa stads rattigheter och
skyldigheter fullgors

e vid dverlatelsen av personligt resekort nar kundens kopratt
konstateras och registreras.

e vid kontroll av kundens kommuntillhérighet.

o Det kan vara nédvandigt att kontrollera kundens
kommuntillhdrighet under den tid
avtalsforhallandet ar i kraft, eftersom kundens
kommuntillhdrighet kan dndra under kortets
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giltighetstid. Kunden ar skyldig att uppdatera
forandrad kommuntillhdrighet pa resekortet nar
informationen har uppdaterats i
befolkningsregistercentralens befolkningsregister.

o Den avtalsbaserade rabatten varierar enligt
kommun.

o Kommuntillhérigheten kontrolleras i
befolkningsregistercentralens
befolkningsdatasystem.

e vid sparrning av ett forkommet resekort och utredning av
uppgifterna om vilka biljetter som finns kvar pa kortet.

e vid byte av ett defekt kort och utredning av uppgifterna om
vilka biljetter som finns kvar pa kortet.

e vid identifiering av dgaren till ett upphittat kort.

e vid identifiering av kunden for gottgorelse av
biljettprodukter pa resekortet och i samband med
utredning av felsituationer.

e vid kontroll av laddningar pa kundens resekort och
eventuella transaktioner.

e vid dverféring av uppgifterna pa det personliga resekortet
till nattjanstapplikationen pa basis av kundens sdkbegéaran.
En sokning av resekortets uppgifter forutsatter en stark
autentisering av kunden med natbankskoder.

e vid sparrning av resekortet nadr kundrelationen upphor.

e vid identifiering av kunden nar kundrelationen avslutas.

Uppgifterna i ndttjanstens och mobiltjanstens kundregister anvands for produktion och
genomférande av service (produkter som laddas pa resekort eller biljettidentifikation)
samt vid kontakter med kunden. Identifieringsuppgifterna om kunden anvands for att
sakerstalla kundens identitet vid utrattandet av personliga drenden.

Grunder fér anvandningen av personbeteckning ar att kunden ska kunna identifieras
individuellt i registret for att sakerstalla att kundens och den registeransvarigas samt
kollektivtrafikmyndigheternas rattigheter och skyldigheter uppfylls

e vid granskningen av laddningarna pa och eventuella uppvisningar av kundens
resekort/biljettidentifikation.
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o vid overforing av uppgifterna pa det personliga resekortet/koden till
nattjanstapplikationen pa basis av kundens sokbegaran. En sékning av resekortets
uppgifter/identifikationsuppgifterna férutsatter identifiering av kunden.

e vid identifiering av kunden nar en kundrelation avslutas.

Annan anvandning: Kundregisteruppgifterna kan anvandas for direktmarknadsféring om kunden
uttryckligen ger sitt samtycke till det.

Grund foér hanteringen av personuppgifter ar i férsta hand verkstéllande av ett avtal och
Vasa stads registeransvarigas eller tredje parts berattigade intressen och férverkligandet
av dem. En hantering kan vara nédvandig for iakttagande av den lagstadgade

forpliktelsen och/eller utévande av den offentliga makt som hor till registeranvandaren.

Uppgifterna kan dven anvandas for den registeransvarigas behov av planering,
utveckling och statistikforing av den egna verksamheten.

5. Registrets datainnehall

| resekortssystemets kundregister ingar foljande uppgifter om Vasa stads kollektivtrafiks
kunder (reseuppgifter med lokaliseringsinformation ingar inte):

e Kunduppgifter

o datum for nar kundrelationen inleddes och
avslutades

o uppgifter for att identifiera kunden: namn,
personbeteckningens slutdel, fédelsetid, hem- och
boendekommun, adress, kon, sprak

o foretags- och organisationskunders foretags- eller
organisationsbeteckning samt kontaktuppgifter

o eventuella telefonnummer och e-postadresser

o ett eventuellt uttryckligt samtycke av kunden for
direktmarknadsforing

o eventuella faktureringsavtal eller avtal om
periodiskt aterkommande debiteringar

o eventuella fullmakter
e Basuppgifter pa resekortet
o resekortets nummer

o datum for nar resekortet skapades
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o kundens resekortspecifika anvandargrupp
(koprattigheter) och dess eventuella
visstidsgiltighet

o datum for nar resekortet avslutas samt orsakskod
for avslutandet

e Resekortets transaktionshistorik

o uppgifter om férverkligande och
penningtransaktioner

tidpunkt for nar resekortet dverlatits
= Jaddningar pa resekortet

= vardedebiteringar pa vardebiljett: datum,
klockslag, biljettprodukt, debiterat belopp
och som historikuppgifter resekortets saldo
fore och efter anvandningen

= uppgifter om nar periodbiljetter har tagits i
bruk (uppgifter om biljettens giltighetstid)

= transaktionsuppgifter om seriebiljetter och
biljettprodukter som faktureras

= senaste anvandning (datum, klockslag och
biljettprodukt samt den linje som kortet
har anvants pa)

= eventuella anvandningsforsok (stampling
vid kortlasare har inte lyckats, orsakskod)

o uppgifter om resekortets status (sparrat, 6ppnat,
upphittat, defekt, ersatt med ett nytt el. dyl.)

Nattjanstens och mobiltjanstens kundregister innehaller foljande uppgifter om
kunderna (reseuppgifter med lokaliseringsinformation ingar inte):

o Uppgifter om kunden
o datum for nar kundrelationen inleddes och avslutades

o specifika uppgifter om kunden: namn, personbeteckningens slutdel,
fodelsetid, hem- och boendekommun, adress, kon, sprak, ifall kunden
har identifierat sig med stark autentisering

o for foretags- och samfundskunder foretags- eller organisationsnummer
samt kontaktuppgifter
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o eventuella telefonnummer och e-postadresser
o eventuellt uttryckligt samtycke av kunden for direktmarknadsféring
o eventuella faktureringsavtal eller avtal om aterkommande debitering
o eventuella fullmakter

e Grundldggande uppgifter for resekort/identifikation
o nummer pa resekortet/identifikationen

o kundens anvandargrupp i fraga om resekort/identifikation
(koprattigheter) och eventuell tidsbunden giltighet

e Resekortets/identifikationens transaktionshistoria
o uppgifter om handelser och betalningar
= |addningar pa resekortet/identifikationen

= virdedebiteringar med vardebiljett: datum, klockslag,
biljettprodukt, debiterat belopp och som historikuppgift
resekortets/identifikationens saldo fére och efter anvandning

= uppgifter om ibruktagande av sdsongbetonade biljettprodukter
(uppgifter om biljettens giltighet)

= uppgifter om transaktioner i fraga om biljettprodukter av
serietyp och biljettprodukter som faktureras

= senaste anvandning (datum, klockslag och biljettprodukt samt
den linje som kortet har anvants pa)

Uppgifter om resekortets/identifikationens status (sparrat, 6ppnat,
upphittat, defekt, ersatt med ett nytt el. dyl.)

Kunduppgifterna for kundregistret fas av kunden med dennas
samtycke, av minderarigs vardnadshavare, av person som kunden
har befullmaktigat eller fran befolkningsregistercentralens
befolkningsdatasystem. Personuppgifterna kan uppdateras med
uppgifter fran ovannamnda system.

7. Regelmassigt utlamnande av uppgifter och mottagargrupper
Det dr mojligt att 6verlata uppgifter till den registeransvariga, till
myndigheter, till dgare av produkter som saljs i nattjansten och till
dem som producerar systemtjanster fér anvandningsdandamal som
beskrivs i punkt 4 i denna dataskyddsbeskrivning.
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Alla uppgifter som berér FPA-produkter kan overlatas till FPA.

Alla uppgifter som beror skolprodukter kan 6verlatas till
skolmyndigheterna.

8. Oversiandande av uppgifter utanfor EES (Europeiska ekonomiska

samarbetsomradet)
Inga Overlatelser av uppgifter utanfor EES.

9. Principer for skyddet av registret och forvaringstid for personuppgifter
Resekortssystemets kundregister:

Den registeransvariga och systemleverantoren har sinsemellan
ingatt ett avtal om dataskyddet. Systemleverantorerna ser till att
kundregistret och uppgifterna i det sparas enligt god
databehandlingspraxis och iakttar absolut tystnads- och
sekretessplikt.

Nar en kundrelation upphor raderas kunduppgifterna omedelbart,
ifall inte andra lagstadgade forpliktelser utgor ett hinder for
avlagsnandet av uppgifterna. Nar uppgifterna har raderats ar det
inte langre mojligt med reklamationer, gottgorelser och
utredningar av eventuella fel.

Nattjanstens och mobiltjanstens kundregister:

Med den registeransvariga, myndigheterna, dgarna till de
produkter som séljs i butiken och systemleverantdrerna har ett
avtal ingatts om dataskydd. Systemleverantorerna skoter
kundregistret och férvaringen av uppgifterna i det i enlighet med
god databehandlingssed och iakttar ovillkorlig tystnads- och
sekretessplikt.

Nar en kundrelation upphor raderas kunduppgifterna omedelbart,
ifall inte andra lagstadgade forpliktelser utgor ett hinder for
avldagsnandet av uppgifterna. Nar uppgifterna har raderats ar det
inte langre mojligt med reklamationer, gottgorelser och
utredningar av eventuella fel.

Nyttjanderatter och hanteringen av dem

Nyttjanderatterna till kundregistren for de anstdllda som behover
dem i sina arbetsuppgifter vid kollektivtrafikenheten och dess
kundservicestdllen bestdms av Vasa stads huvudanvandare och de
ansvariga personer som denna befullmaktigar.

Nyttjanderatterna for personer (t.ex. andra eventuella
servicestallen) som behandlar kundregisteruppgifterna enligt
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uppdrag bestams enligt de principer som namns i uppdragsavtalet
mellan den som har fatt uppdraget och Vasa stad.

Handldggarna iakttar ovillkorlig tystnads- och sekretessplikt.
Nyttjanderadtten upphor nér personen flyttar bort fran de uppgifter
som nyttjanderatten har beviljats for. Tystnads- och
sekretessplikten fortsatter ocksa efter att arbetsuppgifterna eller
anstéallningsférhallandet dar kunduppgifter behandlas har upphort.

Overvakning av anvindningen

Med hjalp av ett register 6ver 6vervakningen av anvandningen
overvakas anvandningen och forsok till anvandning av registret
enligt arbetsuppgifterna. De uppgifter som behovs for
overvakningen lagras i bade en databas och en logg i filformat. Ett
delsystem i tjansten bildar en logg i enlighet med styrparametrar.
Loggfilerna forvaras i datasystemet, som har med anvandarratt
begransad tillgadng (las- eller skrivrattigheter) for de personer som
ansvarar for uppratthallandet av tjansten. Logguppgifterna sparas i
regel i (9) manader.

For anvandningen av registren sparas uppgifter i databasen for
overvakningen av anvandningen (anvandarnamn, tidsstampel,
ansokningsvillkor och orsak). Med hjalp av uppgifterna i databasen
kan sakenlig anvandning av kundregistren f6ljas upp och
rapporteras. For uppfoljningen av anvandningen gors nddvandiga
rapporter 6ver uppgifterna. | loggen som ar i filformat sparas
sokningar och dndringar av kunduppgifter enligt anviandare och dag
samt specifikationsuppgifter om den anvandare som har gjort
forfragan.

Tekniskt underhall

Systemleverantorerna ansvarar for att kundregistrets tekniska
integritet bevaras. Tekniska uppgifter i anknytning till systemet
behovs for att underhalla och sakerstalla systemets tekniska
funktionalitet och helhet. Som tekniska uppgifter sparas de
transaktioner som anordningarna producerar. Inga personuppgifter
samlas in eller lagras som tekniska uppgifter.

Sadkerstallande av anvandbarheten

Uppgifterna skyddas mot avsiktlig och oavsiktlig forstorelse (bl.a.
finns centralenheten i lasta utrymmen med passerkontroll och
sdkerhetskopior av filerna finns pa en sarskild brandsaker
avdelning) och uppgifternas integritet skyddas via tekniska
underhalls- och transaktionsuppgifter. Systemets interna
dataforbindelser sker i ett slutet nat. Externa foérbindelser skyddas
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med en brandmur. Systemets och dess dataforbindelser 6vervakas
dygnet runt.

10. Registrerades ovriga rattigheter i anslutning till hanteringen av

personuppgifter
Registrerades rdtt att fa tillgdng till uppgifterna (granskningsrdtt)

Vid inloggning i Nattjansten eller mobiltjansten ser den registrerade alltid storsta
delen av uppgifterna om sig sjalv i tjansten.

En registrerad har dven ratt att granska vad som har sparats om den registrerade i
Resekortssystemets kundregister. En begdran om granskning bor goras i enlighet
med punkt 11 i denna dataskyddsbeskrivning. Det ar i princip avgiftsfritt att
utnyttja granskningsratten.

Om den registrerades begaran ar uppenbart grundlos eller orimlig, i synnerhet om
begaran aterkommer gang pa gang kan den registeransvariga antingen bara upp
en rimlig avgift med beaktande av de férvaltningsmassiga kostnader som
tillhandahallandet av uppgifter eller meddelandena eller utférandet av den
begirda atgarden medfor; eller neka till att vidta den begarda atgarden. | sddana
fall ska registerféraren pavisa att begaran ar uppenbart ogrundad eller orimlig.

Registrerades rditt att krdva att uppgifter korrigeras, raderas eller att
behandlingen begréinsas

Den registrerade kan uppdatera de grundlaggande uppgifterna om sig sjalv i bade
Resekortssystemets kundregister och Nattjansten och mobiltjansten
kundregister. Till den del den registrerade kan agera sjalv bor den registrerade
utan oskaligt drojsmal, efter att ha fatt vetskap om fel eller, efter att sjélv ha
upptackt fel, pa eget initiativ korrigera, radera eller komplettera felaktiga,
onddiga, bristfalliga eller féraldrade uppgifter om sig sjalv.

Till den del den registrerade inte sjalv kan korrigera uppgifterna gérs en begéran
om korrigering i enlighet med punkt 11 i denna dataskyddsbeskrivning.

Registrerades rditt att motsdtta sig hanteringen av personuppgifter

Den registrerade har ratt att i anslutning till personlig sarskild situation motsatta
sig personlig profilering och andra hanteringsatgarder som berér den registrerade
och som Vasa stad hanfor till den registrerades personuppgifter till den del
grunden for hanteringen av uppgifterna ar kundrelationen mellan Vasa stad och
den registrerade. Den registrerade kan framfdra sitt krav som galler motsattande i
enlighet med punkt 11 i denna dataskyddsbeskrivning. Den registrerade bor i
samband med kravet specificera den speciella situation pa basis av vilken den
registrerade motsatter sig behandlingen. Vasa stad kan neka till att bifalla en
begdran som galler motsattande pa i lagen féreskrivna grunder.

y
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Registrerades riitt att 6verféra uppgifter fran ett system till ett annat

Till den del en registrerad sjalv har lamnat in uppgifter till Resekortssystemets
kundregister samt Nattjanstens och mobiltjanstens kundregister och uppgifterna
hanteras med stod av den registrerades samtycke, har den registrerade ratt att fa
uppgifterna i regel i maskinldasbar form och ratt att 6verféra dessa uppgifter till en
annan registeransvarig.

Registrerades rditt att verklaga till bvervakningsmyndighet

Den registrerade har ratt att Iamna in besvar till behoérig overvakningsmyndighet
om den registeransvariga inte har iakttagit [amplig dataskyddsreglering i sin
verksamhet.

Ovriga rittigheter

Ifall personuppgifter hanteras pa basis av den registrerades samtycke, har den
registrerade ratt att annullera sitt samtycke genom att meddela Vasa stad detta i
enlighet med punkt 11 i dataskyddsbeskrivningen.

11. Kontakt

| alla drenden som berdr hanteringen av personuppgifter och situationer som
galler utnyttjandet av egna rattigheter bor den registrerade kontakta Vasa stads
kollektivtrafiks servicepunkt eller postadress: Oy Wasa Citybus Ab Ovre Torget 4,
65100 Vasa, info@wasacitybus.fi

Vasa stad kan vid behov be den som har framfért begéran styrka sin identitet. Den
registeransvariga ger kunden svar inom den tid som anges i EU:s
dataskyddsférordning (i regel inom en manad).




