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1. JOHDANTO

1.1. Tama dokumentti on osapuolten vilisen sopimuksen liite, jolla maaritetddan sopimuksen kohteen
tietosuojaan, tietoturvallisuuteen, tilaajan aineiston kasittelyyn ja salassapitoon liittyvista seikoista.
Osapuolet tiedostavat, ettd palveluun sisaltyy sellaista tietoa, jonka salassa pysyminen voi olla Tilaajan,
Tilaajan kumppanien tai Tilaajan asiakkaiden (potilaiden) turvallisuuden, oikeuksien ja velvollisuuksien
kannalta kriittista. Talla dokumentilla osapuolet pyrkivat varmistamaan, ettd salassa pidettavat tiedot
pysyvat salassa ja palvelun tuottamisessa noudatetaan tietoturvallisuutta koskevaa lainsdddantoa. Tassa
dokumentissa kuvatuista Palveluntuottajan toimenpiteista ja velvollisuuksista ei suoriteta erillista
korvausta, ellei toisin ole sovittu sopimuksessa.

1.2. Tata dokumenttia sovelletaan sopimuksessa mainitun sopimusasiakirjojen soveltamisjarjestyksen
mukaisesti, huomioiden kuitenkin mita jaljempana mainitaan mahdollisten sopimuksen vastuunrajoitusten
soveltamisesta. Tilaajan aineistoa koskevia ehtoja sovelletaan sopimuksen paattymisesta huolimatta niin
kauan kuin Palveluntuottajalla on hallussaan tilaajan aineistoa.

2. MAARITELMAT

Alihankkija tarkoittaa palvelun tuottamiseen osallistuvaa kolmatta osapuolta, jonka toiminnasta
Palveluntuottaja vastaa kuin omastaan. Tassa tarkoitetuksi alihankkijaksi katsotaan myods Palveluntuottajan
kayttamat ICT-laitteiston huolto- ja korjaustehtdvia suorittavat alihankkijat, ellei toisin sovita.

Asiakastieto tarkoittaa mita tahansa tietoa, joka: a) viittaa tunnettuun tai tunnistettavaan luonnolliseen tai
oikeushenkil66n; b) katsotaan muutoin soveltuvan lain mukaan henkil6tiedoksi.

Henkilotieto tarkoittaa kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkildon liittyvia
tietoja; tunnistettavissa olevana pidetaadn luonnollista henkil63, joka voidaan suoraan tai epasuorasti
tunnistaa erityisesti tunnistetietojen kuten nimen, henkildtunnuksen, sijaintitiedon, verkkotunnistetietojen
taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen,
taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella. Maaritelty tietosuoja-asetuksen 4 artiklassa.

Kasittely (tietojen kasittely) tarkoittaa tietojen kerdamistd, tallettamista, kopiointia, jarjestamista, kayttoa,
lukemista, siirtdmista, luovuttamista, sailyttdmista, muuttamista, yhdistamistd, suojaamista, poistamista,
tuhoamista seka muita tietoihin kohdistuvia toimenpiteita.

Palvelu tarkoittaa sitad palvelua, josta Tilaaja ja Palveluntuottaja ovat sopineet sopimuksessa.

Poikkeama (tietoturvapoikkeama, tietosuojapoikkeama) tarkoittaa esimerkiksi tahallista tai tahatonta
haitallista tapahtumaa tai olotilaa, jonka seurauksena sopimuksen perusteella tuotettavien palvelujen ja
Tilaajan vastuulla olevien tietojen eheys, luottamuksellisuus tai tarkoituksenmukainen kdytettavyystaso tai
henkildiden yksityisyyden suoja on tai saattaa olla vaarantunut.

Sopimus tarkoittaa Tilaajan ja Palveluntarjoajan valista sopimusta sopimusnumero XX/XXXX [Sopimuksen
nimi] liitteineen.
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Salassa pidettdva tieto tarkoittaa kaikkea sellaista asiakirjamuotoista tai muuta tietoa, joka on maaritelty
salassa pidettavéksi laissa viranomaisten toiminnan julkisuudesta (621/1999, jaljempéana "julkisuuslaki”) tai
muussa lainsdadanndssa, ja jonka Tilaaja on tallaiseksi tiedoksi ilmoittanut tai jonka Palveluntuottaja tiesi
tai olisi pitanyt tietda kuuluvan tallaisiin tietoihin.

Salassa pidettavaa tietoa voivat olla esimerkiksi Tilaajan henkildstoon, asiakkaisiin, potilaisiin,
alihankkijoihin, prosesseihin, palveluihin, tiloihin, tietojarjestelmiin, tietokantoihin, ohjelmistoihin,
rekistereihin, turvallisuus- ja varautumisjarjestelyihin seka liikesalaisuuksiin (ml. tekniset ohjeet) liittyvat
tiedot samoin kuin ndiden tietojen muotoiluun, rakenteeseen ja metatietoon liittyvat tiedot. Kaikki Tilaajan
Palveluntuottajalle luovuttamat henkilotiedot ovat salassa pidettavia tietoja, ellei Tilaaja toisin kirjallisesti
ilmoita.

Salassa pidettdvaa ei ole tieto, a) joka on yleisesti saatavilla tai julkista tai jonka osapuoli on saanut laillisesti
haltuunsa muuten kuin toiselta osapuolelta; b) jonka luovuttamisen ja kayttamisen luovuttaja on
nimenomaan hyvéksynyt; ja/tai c) joka pakottavan lain, sddddksen tai tuomioistuimen paatoksen tai
tuomioistuimen antaman sitovan maarayksen mukaisesti on luovutettavissa olevaa.

HenkilGtietojen tietoturvaloukkauksella tarkoitetaan tietoturvaloukkausta, jonka seurauksena
henkildtietoja tuhoutuu, haviaa, muuttuu, henkildtietoja luovutetaan luvattomasti tai niihin paasee kasiksi
taho, jolla ei ole kasittelyoikeutta.

Tekninen tukijarjestelma tarkoittaa padosin Palveluntuottajan omaan kayttdon tarkoitettua
tietojarjestelmaa, joka ei sisally Palvelun toimitukseen, mutta jota Palveluntuottaja kayttaa Palvelun
tuottamiseen tai jossa kasitelldan Tilaajan aineistoa, kuten esimerkiksi séhkodposti-, tiketdinti-, tydoryhma-,
toiminnanohjaus-, konfiguraationhallinta- tai vastaavaa tietojarjestelmaa.

Tietojarjestelma tarkoittaa tiettya kdyttotarkoitusta varten keratyista tiedoista muodostettua
automaattisen tietojenkasittelyn avulla ylla pidettya tiedostoa tai tietovarantoa, jonka avulla kdyttaja voi
tuottaa palveluja tai suorittaa muita tehtavia jarjestelman kayttotarkoituksen ja tietojen kasittelya
koskevien vaatimusten mukaisesti.

Tietotekninen laitetila (IT-laitetila) tarkoittaa erityisesti konesalia, pilvipalvelua, tietoverkon valvomo- ja
hallintatilaa tai muuta erillista teknista tilaa.

Tilaajan aineisto tarkoittaa sopimuksen ja tdman turvallisuusliitteen mukaisen palvelun yhteydessa
kaytettavaa tai niihin sisaltyvaa Tilaajan asiakirjaa, kirjallista tietoa, tietokantaa ja ohjelmistoja sekd muuta
aineistoa, jonka Tilaaja on luovuttanut Palveluntuottajalle palvelun tuottamista varten seka lisaksi palvelua
kdytettdessa syntynytta Tilaajan tietoaineistoa, timadn muotoilua, rakennetta ja metatietoa.

Tietoaineiston rakenteella ei tarkoiteta tietosisallon tallennusteknista rakennetta, vaan sen kasitteellista

muotoilua ja jasennysta Tilaajan tarkoitusta varten. Tietoaineisto voi olla tallennusteknisesti tiedostoissa,
tietokannoissa tai muissa tallennusmuodoissa. Tdassa madritelmassa tietosisallolla ja tiedolla tarkoitetaan
seka raakatietoa etta jalostettua tietoa.
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Toimitila tarkoittaa joko yksittdista huonetta tai niistd muodostuvaa kokonaisuutta seka tietoteknisia
laitetiloja, joissa suoritetaan sopimuksessa sovittuja tai siihen liittyvia tehtavia.

Tietosuoja-asetus: Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden
suojelusta henkildtietojen kasittelyssa seka ndiden tietojen vapaasta lilkkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta.

Tietoturvallisuusliite tarkoittaa tata sopimuksen liitteend olevaa asiakirjaa.
3. ALIHANKKIJAT

3.1. Mita tdssa tietoturvallisuusliitteessa on maaritelty Palveluntuottajasta ja Palveluntuottajan henkilGista,
sovelletaan myos alihankkijaan ja alihankkijan henkil6ihin. Mita tassa tietoturvallisuusliitteessa maaritetaan
alihankkijasta, koskee myos sellaisia Palveluntuottajan alihankintaketjuja ja konserniyhti6ita, jotka
osallistuvat sovitusti Tilaajalle tuotettaviin Palveluihin.

3.2. Palveluntuottaja voi kdyttaa sopimuksessa tarkoitetun Palvelun tuottamiseen vain Tilaajan hyvaksymia
alihankkijoita. Tilaaja ei voi kieltdytya antamasta hyvaksyntaansa ilman perusteltua syyta.
Palveluntuottajalla ei ole oikeutta vaihtaa sopimuksessa nimettya alihankkijaa tai olennaisten
sopimusvelvoitteiden tayttdmiseen osallistuvaa alihankkijaa ilman Tilaajan suostumusta.

3.3. Palveluntuottajan tulee huolehtia siita, ettd se pystyy noudattamaan tata tietoturvallisuusliitetta myos
kayttaessadn alihankkijoita. Palveluntuottajan on tiedotettava alihankkijalleen, etta turvallisuusjarjestelyjen
saattamisesta taman tietoturvallisuusliitteen edellyttamalle tasolle saattaa syntya kustannuksia. Tilaaja ei
vastaa naista kustannuksista.

3.4. Palveluntuottaja vastaa alihankkijoiden ja alihankintaketjun toiminnasta kuin omastaan ja siita, etta
alihankkijat toimivat tdman tietoturvallisuusliitteen ehtojen mukaisesti.

3.5. Tilaajan pyynnosta Palveluntuottajan tulee tehda taman tietoturvallisuusliitteen ehtoja vastaava
sopimus kayttamansa alihankkijan kanssa ja Palveluntuottajan on asetettava alihankkijalleen vastaava
velvollisuus tdman kayttaman alihankkijan osalta. Mita tassa sopimuksessa on sovittu Palveluntuottajasta ja
Palveluntuottajan henkil6ista, sovelletaan myds alihankkijaan ja alihankkijan henkil6ihin. Mita tdssa
sopimuksessa sovitaan alihankkijasta, koskee myos sellaisia Palveluntuottajan konserniyhti6ita, jotka
osallistuvat sovitusti Tilaajalle tuotettaviin Palveluihin.

4. SALASSAPITO JA VAITIOLOVELVOLLISUUS

4.1. Talla tietoturvallisuusliitteella ei poiketa lainsdadannon asettamista pakottavista velvoitteista.
Palveluntuottaja sitoutuu noudattamaan palvelutuotannossaan Suomen lainsdaadantoa.

4.2. Palveluntuottaja sitoutuu pitdmaan salassa pidettavan tiedon salassa ja kasittelemaan sita
lainsddadannon, sopimuksen ja tdman tietoturvallisuusliitteen seka Tilaajan antamien ohjeiden mukaisesti.
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Palveluntuottaja ei kdyta tai hyddynna Tilaajan aineistoa muuhun kuin sopimuksen mukaisen palvelun
tuottamiseen siind laajuudessa kuin se kulloinkin on tarpeen.

4.3. Palveluntuottaja saa luovuttaa Tilaajan aineistoa vain niille henkildille, jotka tarvitsevat tietoja Palvelun
tuottamiseen liittyvissa tyotehtdvissaan. Tilaajan aineistoa ei saa oikeudetta nayttda eikd luovuttaa
sivulliselle eika antaa sita oikeudetta teknisen kdyttéyhteyden avulla tai muulla tavalla sivullisen nahtavaksi
tai kaytettavaksi.

4.4. Palveluntuottaja vastaa siitd, etta sen palveluksessa olevat henkil6t ovat tietoisia salassapito- ja
vaitiolovelvollisuudesta. He eivat saa kayttaa hyvaksi tuottaessaan sopimuksen mukaista palvelua saamiaan
salassa pidettavia tietoja eivatka saa niitd ilmaista sivullisille. Salassapito- ja vaitiolovelvollisuus jatkuvat
sopimuksen paattymisen jalkeenkin.

4.5. Ellei toisin sovita, Palveluntuottajan henkilén on taytettdva seuraavat edellytykset saadakseen
oikeuden késitella Salassa pidettdvaa:

a) Palveluntuottaja on hyvaksyttdanyt henkilon Tilaajalla etukateen;
b) henkild on tietoinen tdman tietoturvallisuusliitteen mukaisista velvoitteistaan; ja
¢) henkil6 on Tilaajan pyynndosta allekirjoittanut vaitiolositoumuksen.

4.6. Palveluntuottajan on Tilaajan pyynnosta laadittava luettelo sellaisista Palvelun tuottamiseen
osallistuvista Palveluntuottajan tai sen alihankkijan henkil6ista, joilla on padsy Tilaajan Salassa pidettavaan
tietoon. Palveluntuottajan on muutosten tapahtuessa paivitettdva luettelo ja toimitettava se Tilaajalle.
Palveluntuottaja luovuttaa Tilaajalle tiedon siita, ketka henkilot kasittelevat palvelun tai jarjestelman
tietoturvallisuuden kannalta tarkeaa tietoa ja missa roolissa.

4.7. Palveluntuottaja tiedostaa, etta salassa pidettdvan tiedon luvaton paljastaminen tai oikeudeton
kasittely saattaa olla rikoslain mukaan rangaistava teko. Tilaaja valvoo lainsadadannon sallimin keinoin
salassapitovelvoitteiden noudattamista.

4.8. Salassa pidettavaa tietoa sisaltavat varmuuskopiot suojataan niiden elinkaaren ajan vahintaan
vastaavan tasoisilla menetelmilla, kuin milld alkuperdinen tieto.

4.9. Aineistojen havittdminen on jarjestetty luotettavasti. Havittamisessa kaytetddn menetelmia, joilla
estetdan tietojen kokoaminen uudelleen kokonaan tai osittain. Tietojarjestelmien kdyton yhteydessa
syntyvat tietoa sisaltavat valiaikaistiedostot havitetdan sdannollisesti. Salassa pidettdvien ja arkaluontoisten
tietojen havittdminen suoritetaan niin, etta rekisteroéityjen yksityisyyttd, etuja ja oikeuksia ei vaaranneta.

4.10. Palveluntuottajalla on nimetty tietoturvavastaava, joka vastaa tietoturvasta ja tekee yhteistyota
Tilaajan tietoturvavastaavan kanssa.

5. TIETOSUOJA

Yleiset velvollisuudet
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5.1. Osapuolet sitoutuvat noudattamaan tietosuoja-asetusta ja muuta tietosuojasta annettua lainsdadantoa
seka lainsaadannon nojalla annettuja viranomaismaarayksia.

5.2. Osapuolet pyrkivat myoétavaikuttamaan sopimuksen kohteen toteuttamisessa tietosuojan toteutumista
ja luomaan edellytykset toiselle osapuolelle yllapitaa sita.

5.3. Osapuolet sitoutuvat noudattamaan erityista huolellisuutta siten, ettd henkil6tietojen
luottamuksellisuus, saatavuus tai eheys eivat vaarannu osapuolen henkiléston huolimattomuuden,
virheellisten toimintatapojen tai muun sopimuksen vastaisen toiminnan takia.

5.4. Osapuolet ilmoittavat toiselle osapuolelle ilman aiheetonta viivdstysta kaikista sellaisista
sopijaosapuolen tietoon tulleista seikoista, jotka voivat vaikuttaa alkuperdiseen sopimuksen liittyvaan
tietosuojan toteutumisen sekd niiden aiheuttamista toimenpiteistd ja mahdollisista seurauksista.

5.5. Osapuolilla voi olla erillisia tietosuojaan liittyvia sisdisia ohjeita. Osapuolten tulee noudattaa niita silta
osin kuin ne eivat ole ristiriidassa sopimuksen tai taman tietoturvaliitteen kanssa. Osapuolet pyrkivat
mahdollisuuksien mukaan huomioimaan toistensa tietosuojaan liittyvat sisdiset ohjeet.

Osapuolten roolit henkilotietojen kasittelyssa

5.6. Kasiteltdaessa henkilttietoja Tilaaja on rekisterinpitdja ja Palveluntuottaja ovat henkilGtietojen
kasittelijoita (jaljempana myos “kasittelija”), ellei henkilotietojen kasittelyn tarkoituksesta muuta johdu.
"Tilaajan henkilotiedoilla” tarkoitetaan nadissa ehdoissa henkil6tietoja, joista Tilaaja vastaa
rekisterinpitdjana.

5.7. Henkil6tietojen kasittelyn kohde, luonne ja tarkoitus seka henkildtietojen tyypit ja rekisterdityjen
ryhmat seka rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan sopimuksen liitteena
olevassa Kasittelytoimien kuvauksessa tai muussa Tilaajan ohjeistuksessa. Palveluntuottaja sitoutuu
noudattamaan sopimuksessa, kasittelytoimien kuvauksessa ja ohjeistuksessa olevia ehtoja ja kuvauksia.
Tilaaja vastaa ohjeistuksen ylldpidosta ja saatavuudesta.

5.8. Jos kohdan 5.7 mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Tilaaja laatii tai
tdydentaa kasittelytoimien kuvausta tarvittaessa yhteistytssa Palveluntuottajan kanssa.

Palveluntuottajan yleiset velvollisuudet

5.9. Palveluntuottaja noudattaa voimassa olevaa tietosuojalainsdadannon edellyttdmia menettelytapoja ja
henkilotietojen kasittelya ja suojaamista koskevia saannoksia. Palveluntuottaja vastaa siita, ettd palvelu on
kulloinkin voimassa olevan tietosuojalainsdadannon ja sopimuksen vaatimusten mukainen, ottaen
erityisesti huomioon, mita sisaanrakennetusta ja oletusarvoisesta tietosuojasta on saadetty.

5.10. Mikali Palveluun tai muuhun osapuolen viliseen yhteistyohon sisaltyy henkildtietojen kasittelya,
vastaavat osapuolet omista lakiin perustuvista velvoitteistaan joko rekisterinpitdjana tai henkilotietojen
kasittelijana.
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5.11. Palveluntuottaja kasittelee henkildtietoja Sopimuksen ja Tilaajan antamien ohjeiden mukaisesti.
Ryhmittyman ollessa Kasittelijana taman sopimusliitteen velvoitteet koskevat kaikkia ryhmittyman jasenia,
ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat henkil6tietojen kasittelyyn.

5.12. Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmistaa,
etta Tilaajan henkil6tietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittujen kdytantojen
mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henkil6tietojen lainmukainen kasittely seka
kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

5.13. Palveluntuottaja ei kasittele eikd muulla tavoin hyédynna sopimuksen perusteella kasittelemidan
henkilotietoja muutoin kuin sopimuksen tayttdmisen mukaisessa tarkoituksessa ja laajuudessa.

5.14. Palveluntuottaja nimedaa tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilon Tilaajan
henkildtietoihin liittyvida yhteydenottoja varten. Palveluntuottaja ilmoittaa kirjallisesti tietosuojavastaavan
tai yhteyshenkilon yhteystiedot Tilaajalle.

5.15. Palveluntuottaja saattaa Tilaajan saataville tdman pyynnosta kaikki tiedot, jotka Tilaaja tarvitsee
rekisterinpitdjdlle ja Palveluntuottajalle saadettyjen velvollisuuksien noudattamisen osoittamista varten, ja
osallistuu pyydettdessa sovitulla tavalla Tilaajan vastuulla olevien kuvausten ja muiden dokumenttien,
kuten vaikutustenarvioinnin, laatimiseen ja yllapitamiseen seka tietosuoja-asetuksen mukaisen
ennakkokuulemisen suorittamiseen. Palveluntuottaja tekee ndma tehtavat sopimuksen mukaisilla hinnoilla,
ellei toisin sovita.

5.16. Palveluntuottaja ilmoittaa Tilaajalle viipymatta kaikista rekisterdityjen pyynnoista, jotka koskevat
rekisterdidyn oikeuksien kayttamista. Palveluntuottaja ei itse vastaa naihin pyyntoihin. Palveluntuottaja
avustaa Tilaajaa, jotta Tilaaja pystyy tayttamaan velvollisuutensa vastata naihin pyyntéihin. Pyynnot voivat
edellyttaa Palveluntuottajalta esimerkiksi avustamista rekisterdidylle tiedottamisessa ja viestinnassa,
rekisterdidyn paasyoikeuden toteuttamisessa, henkilétietojen oikaisemisessa tai poistamisessa, kasittelyn
rajoittamisen toteuttamisessa tai rekisterdidyn omien henkil6tietojen siirtdmisessa jarjestelmasta toiseen.
Ellei toisin ole sovittu, Palveluntuottajalla on oikeus laskuttaa Tilaajaa sopimuksessa sovituilla hinnoilla, jos
avustaminen aiheuttaa lisdkuluja Palveluntuottajalle. Palveluntuottaja on velvollinen ennakolta
ilmoittamaan Tilaajalle mahdollisesti aiheutuvista lisdkuluista.

Henkil6tietojen kasittely

5.17. Tilaaja on tietosuojalainsadadannon mukainen rekisterinpitdja ja Palveluntuottaja henkil6tietojen
kasittelija.
Palveluntuottajalla on oikeus kasitella henkilGtietoja

e vain alkuperaisessd sopimuksessa mainitulla perusteella tai tilaajan kirjallisesti etukdteen antamalla
luvalla
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e vain siind maarin ja niin kauan, kuin se on alkuperaisen sopimuksen kohteen toteuttamiseksi
valttamatonta

e vain tdman ja alkuperdisen sopimuksen seka tilaajan erikseen antamien dokumentoitujen ohjeiden
mukaisesti

Henkilotietojen kasittelyn paattyminen

e Sopimuksen voimassaoloaikana Palveluntuottaja ei saa poistaa Tilaajan lukuun kasittelemidan
henkildtietoja ilman Tilaajan nimenomaista pyyntoa.

5.18. Sopimuksen pdattyessa tai purkautuessa Palveluntuottaja palauttaa Tilaajalle kaikki Tilaajan puolesta
kasitellyt henkilotiedot seka havittdd omilta taltioiltaan mahdolliset kopiot henkildtiedoista, ellei muuta ole
sovittu. Tietoja ei saa poistaa, jos lainsdddanndssa tai viranomaisen maardyksella on edellytetty, etta
Palveluntuottaja sailyttaa henkilotiedot.

6. HALLINNOLLINEN JA FYYSINEN TIETOTURVALLISUUS
Yleiset vaatimukset

6.1. Osapuolet informoivat toista Osapuolta Palvelun tietoturvallisuudesta ja muista
vaatimustenmukaisuuteen liittyvista seikoista pitdmalla toisiinsa yhteytta ja siten, ettd Osapuolet ovat
niista tarvittavalla tasolla tietoisia tarkemmin myéhemmin kuvattavalla tavalla.

6.2. Palveluntuottaja sitoutuu noudattamaan Tilaajan tietoturvaliitteen vaatimuksia ja tata taydentavia
erillisia ohjeistuksia, jotka luovutetaan valitulle Palveluntuottajalle mm. henkil6kohtainen kayttajatunnus,
etdhallintayhteyskaytanto ja etdhallintayhteyspisteen tekniset vaatimukset. Tilaajalla on oikeus muuttaa,
tdydentaa ja paivittda Palveluntuottajalle antamiaan ohjeita. Jos ohjeiden muutoksista aiheutuu
sopimuksen mukaisiin palveluihin liittyvia muita kuin vahaisida muutoksia, niiden vaikutuksesta sovitaan
sopimuksen mukaisessa muutoshallintamenettelyssa.

6.3. Palveluntuottaja sitoutuu toteuttamaan riittavat tekniset ja organisatoriset toimenpiteet, joita
tarvitaan Tilaajan aineiston suojaamiseksi luvattomalta tietoihin paasylta tai tietojen tuhoutumiselta tai
muuttumiselta.

6.4. Palveluntuottaja vastaa omalla kustannuksellaan oman henkilokuntansa ja kdyttamiensa
alihankkijoiden riittavasta kouluttamisesta tietosuojaan ja tietoturvaan liittyvissa asioissa.

6.5. Tilaaja on maérittanyt Palveluun ja Palveluntuottajan toimintaan liittyvat tietoturvavaatimukset, jotka
Palveluntuottajan tulee tayttaa. Vaatimukset on esitetty Tilaajan hankintakohtaisessa Tietoturva- ja
tietosuojavaatimukset -vaatimustaulukossa. Vaatimukset tdydentavat tdman tietoturvallisuusliitteen
mukaisia vaatimuksia, jotka asettavat vahimmaistason Palvelun tietoturvallisuudelle.
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6.6. Palveluntuottaja on velvollinen ilmoittamaan Tilaajalle, jos Palveluntuottajan on noudatettava
Sopimuksen mukaisessa toiminnassaan muuta kuin Suomen tai Euroopan unionin lainsdadantoa, joka voi
muodostaa ristiriidan taman tietoturvaliitteen tai sopimuksen ehtojen kanssa.

Tilaajan aineiston sijainti

6.7. Tilaajan aineistoa tulee kasitelld EU-lainsdddannén mukaisesti. Ellei palvelun tuottamispaikasta tai
Tilaajan aineiston kasittelysta ole toisin sovittu, Palveluntuottajalla on oikeus kasitella Tilaajan aineistoa
ainoastaan Euroopan talousalueella. Palveluntuottaja tiedostaa, ettd aineiston sijaintia koskevat

vaatimukset koskevat myos erilaisia teknisia tukijarjestelmia, joita Palveluntuottaja saattaa hyédyntaa
palvelun tuotannossa.

6.8. Tilaajalla on oikeus rajoittaa Tilaajan aineiston ja sen kasittelyn maantieteellista sijaintipaikkaa tai
tuotantoaluetta. Palveluntuottajalla on velvollisuus ilmoittaa Tilaajalle kaikki ne toimipisteet ja valtiot,
joissa se tuottaa palvelua tai kasittelee Tilaajan aineistoa, jos Tilaajaa pyytaa tata tietoa.

6.9. Palveluntuottaja voi siirtda Tilaajan aineistoa sovitusta palvelun tuottamispaikasta ainoastaan Tilaajan
etukdteen antaman kirjallisen luvan perusteella. Henkil6tietojen siirrossa Sopijapuolet huolehtivat siita,
etta siirto toteutetaan tietosuojalainsadadannén mukaisesti. Jos tietosuojalainsadadanto edellyttaa erillista
sopimista, Palveluntuottaja valmistelee kustannuksellaan riittavat tiedonsiirtosopimukset tiedon
siirtdmiseksi Euroopan talousalueelta kolmansiin maihin tai paasyn mahdollistamiseksi Euroopan
talousalueella olevaan Tilaajan aineistoon Euroopan talousalueen ulkopuolelta. Henkil6tietojen siirron
osalta hyodynnetdaan EU:n komission mallisopimuslausekkeita, elleivat sopijapuolet sovi vaihtoehtoisista
malleista henkil6tietojen lain mukaiseksi siirtamiseksi.

Tilaajan toimitilojen turvallisuus

6.10. Palveluntuottaja vastaa siita, ettei Tilaajan toimitilojen tai toiminnan turvallisuus vaarannu
Palveluntuottajan henkiléston huolimattomuuden, virheellisten tyotapojen tai muun
tietoturvallisuusliitteen vastaisen toiminnan johdosta.

6.11. Ellei toisin sovita, paasyoikeus muihin kuin Tilaajan julkisiin tiloihin annetaan vain niille
Palveluntuottajan henkil6ille, jotka

a) Palveluntuottaja on hyvaksyttanyt etukateen,

b) joista on tarvittaessa tehty henkiloturvaselvitys ja tulos on hyvaksyttavissa oleva,

c) jotka ovat tietoisia sopimuksen ja tdman tietoturvallisuusliitteen velvoitteista ja tiloissa
liilkkumisesta annetuista ohjeista.

6.12. Ellei toisin sovita, Palveluntuottajan henkilost6lld on oltava nakyvilla tunniste, kuten Palveluntuottajan
tai Tilaajan myontama henkil6- tai vierailijakortti, kun he tuottavat palvelua ja tyoskentelevat Tilaajan
tiloissa.

Palveluntuottajan toimitilojen turvallisuus
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6.13. Ellei toisin sovita, Palveluntuottajan toimitilat ovat asianmukaisesti suojattu lukituksella ja muilla
tarpeellisilla toimenpiteilld luvattoman paadsyn estamiseksi toimitiloihin ja sielld olevaan salassa pidettavaan
tietoon tietosuojaluokituksen vaatimalla tasolla.

6.14. Ellei toisin sovita, kulunvalvonta Palveluntuottajan IT-laitetiloihin, joissa kasitelldan salassa pidettavaa
tietoa, on jarjestettava siten, ettei kukaan padse saapumaan tai poistumaan tulematta rekisterdidyksi
(séahkoinen, kirjallinen loki tai vastaava).

6.15. Palveluntuottajan tulee Tilaajan pyynnosta hyvaksyttaa Tilaajalla kaikki henkil6t, joille on tarpeen
myontda padsyoikeus yksinomaan Tilaajan palvelujen tuottamiseen varattuun Palveluntuottajan tilaan,
jossa kasitelladn salassa pidettavaa tietoa ja joka on sovitulla tavalla eriytetty Palveluntuottajan muusta
toiminnasta. Tassa kohdassa tarkoitetuista henkil6istd on Tilaajan niin vaatiessa ja lainsaadannon
edellytysten tayttyessa teetettdva henkildturvallisuusselvitys.

Tietojarjestelmien hallinnan vaatimukset

6.16. Palveluntuottaja on Tilaajan pyynnosta velvollinen hyvaksyttamaan Tilaajalla sellaiset
Palveluntuottajan henkil6t, jotka voivat paasyoikeuksiensa perusteella keskeyttda tai vaarantaa Tilaajan
tietojarjestelmien toiminnan taikka vaarantaa tietojarjestelman tietoturvallisuuden. Tilaaja voi hakea
tallaisista henkildista tarvittaessa henkildturvallisuusselvityksen.

6.17. Ellei toisin sovita, Palveluntuottajan tulee huolehtia sen vastuulla olevien palveluymparistdjen osalta
siitd, etta

a) sen henkiloston oikeudet ja valtuudet palvelun tuottamisessa kadytettavissa tietojarjestelmissa
rajataan vain tyotehtavien edellyttamaan laajuuteen,

b) paasyoikeuksien mydntamisen, muuttamisen ja poistamisen osalta noudatetaan prosessia, joka
kattaa toimitilat, tietojarjestelmat ja palvelut,

c) paasyoikeudet tietojarjestelmiin, joissa kasitellaan Tilaajan aineistoa, ovat henkilokohtaisia,

d) mikali Palveluntuottajan henkildille myénnetaan Tilaajan avaimet, henkilokortit ja kulkuluvat
palautetaan ne Tilaajalle sekd kdyttajatunnukset ja paasyoikeudet poistetaan viivytyksetta, kun
henkilo ei enda osallistu palvelun tuottamiseen,

6.18. Sopimuksen pdatyttyd Palveluntuottaja palauttaa viivytyksetta Tilaajalle avaimet, henkildkortit,
kulkuluvat ja -koodit, salausavaimet, salasanat ja muut tunnistautumisvalineet, mikali Tilaaja on
luovuttanut edelld mainittuja asioita Palveluntuottajalle, ja Tilaajan luovuttaman omaisuuden seka sulkee
tdman sopimuksen nojalla avatut tietoliikenne-, tietojarjestelma-, tiedonsiirto- ja etakayttoyhteydet.

Ohjelmistoturvallisuus
6.19. Palveluntuottaja vastaa Palvelun osalta siitd, etta

a) sen toimittamiin tietojarjestelmdapalveluihin, ohjelmistokomponentteihin tai medioihin ei sisally
haittaohjelmia tai muuta tahallista haitallista toiminnallisuutta,
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b) se seuraa Palvelun tuottamiseen liittyviin ohjelmistoihin, kolmannen osapuolen komponentteihin ja
sen osana oleviin valmisohjelmistoihin liittyvia tietoturvallisuustiedotteita, julkaistuja
tietoturvapaivityksia ja haavoittuvuuksia,

c) setiedottaa Tilaajaa viivytyksettd Palvelun tuottamiseen liittyvien ohjelmistojen
tietoturvahaavoittuvuuksista seka tietoturvapaivityksista.

N&illa toimilla varmistetaan Tilaajan aineiston luottamuksellisuus, eheys ja saatavuus seka palvelun
jatkuvuus.

Jatkuvuuden varmistaminen

6.20. Palveluntuottaja vastaa siita, etta silla on asianmukaiset voimassa olevat suunnitelmat, jarjestelyt ja
vakuutukset toiminnan jatkuvuuden varmistamiseksi ja suojautumiseen keskeytyksilta ja jotka on otettu
kayttoon. Henkilostd on harjoitettu ja koulutettu jatkuvuuden varmistamiseen. Palvelun saatavuus,
hairidista ja vikatilanteista toipumisen prosessit ja niiden tekniset toteutukset on suunniteltu siten, etta
toiminta pystytdan palauttamaan sopimuksen mukaiseksi.

Muutoshallinta ja riskienhallinta

6.21. Palveluihin kohdistuvissa muutoksissa toimitaan sopimuksessa maaritellyn muutoshallintamenettelyn
mukaisesti.

6.22. Palveluntuottajan on tehtdva tietoturvallisuuteen liittyvien riskien arviointia sdanndllisesti ja aina
muutostilanteessa.

6.23. Muutosten suunnittelussa huomioidaan aina tietoturvallisuuden vaatimukset. Tilaaja maarittelee
tietoturvan vahimmaistason. Palveluntuottaja vastaa Tilaajan maarittelemien vaatimusten
toteutuskelpoisen ratkaisun kuvaamisesta ja toteuttamisesta.

7. TURVALLISUUSSELVITYKSET

Taman tietoturvallisuusliitteen tarkoittamalla turvallisuusselvityksella tarkoitetaan turvallisuusselvityslain
(726/2014) mukaista yritysturvallisuusselvitysta ja henkil6turvallisuusselvitysta taikka niita vastaavia,
Suomen kansallisen turvallisuusviranomaisen (National Security Authority, NSA) kautta hankittua ja
ulkomaan turvallisuusviranomaisen myontamaa yritysturvallisuustodistusta ja henkiloturvallisuustodistusta.

Tilaaja maarittaa tarjouspyynnossa, tehdaanko Palveluntuottajasta henkild- ja yritysturvallisuusselvitykset.
Yritysturvallisuusselvitykset

7.1. Tilaajalla on oikeus hakea Palveluntuottajasta turvallisuusselvityslain mukaisen yritys-
turvallisuusselvityksen tai kansainvalisten tietoturvallisuusvelvoitteiden edellyttaman
yritysturvallisuusselvityksen (Facility Security Clearance, FSC). Mikali Palveluntuottajalla on voimassa oleva
turvallisuusselvitys, uutta yritysturvallisuusselvitysta ei vaadita uudelleen.
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7.2. Yritysturvallisuusselvityksen hakemisen edellytyksistd on sdadetty turvallisuusselvityslain 33 §:ssa.
FSC:n hakemisen edellytyksistd on saddetty laissa kansainvalisista tietoturvavelvoitteista seka sovittu
Suomea sitovissa kansainvalisissa sopimuksissa.

7.3. Yritysturvallisuusselvityksen ja FSC:n edellytyksena on, etta Palveluntuottaja on antanut siihen
etukdteisen suostumuksen. Jos Palveluntuottaja kieltdytyy antamasta suostumusta yritysselvityksen
hakemiselle, Tilaajalla on sopimuksen mukainen irtisanomisoikeus.

7.4. Turvallisuusselvityslain perusteella tehtdvien yritysturvallisuusselvitysten hakemisesta vastaa Tilaaja.
Sopijapuolet sopivat erikseen menettelysta FSC:n hankkimiseksi.

7.5. Ellei Sopimuksessa toisin sovita, Palveluntuottaja vastaa kaikista yritysturvallisuusselvitysmenettelyyn
(ml. FSC-menettely) liittyvista kustannuksista. Palveluntuottaja vastaa myos alihankkijansa
yritysturvallisuusselvitykseen liittyvista kustannuksista.

7.6. Jos lainsaadanndn tai Suomea velvoittavien sopimusten edellytykset FSC:n hakemiselle eivat tayty sen
vuoksi, ettd Palvelussa ei kasitella turvallisuusluokiteltua tietoa, mutta Palvelun yhteydessa
Palveluntuottaja kasittelee kuitenkin salassa pidettadvia asiakirjoja, Tilaajalla on oikeus pyytda
Palveluntuottajaa toimittamaan turvallisuusselvityslain 37 §:ssd saddetyt tiedot Tilaajalle. Tiedot on
toimitettava siina laajuudessa kuin Palveluntuottaja on voimassa olevan lainsdaadanndén mukaan oikeutettu
niitd kasittelemaan. Jos Palveluntuottaja kieltdytyy toimittamasta vaadittuja tietoja taman
tietoturvallisuusliitteen mukaisessa laajuudessa, Tilaajalla on sopimuksen mukainen irtisanomisoikeus.
Tilaaja on oikeutettu kayttamaan toimitettuja tietoja tehdakseen itse tai toimivaltaisen viranomaisen
avustuksella kohdan 7.8 mukaisen arvioinnin. Tilaajan taman kohdan mukaiseen vaitiolovelvollisuuteen ja
hyvaksikdyttokieltoon sovelletaan viranomaisten toiminnan julkisuudesta annetun lain 22—24 §:33.

7.7. Tilaajalla on oikeus arvioida yritysturvallisuusselvityksen sisalto ja yrityksen tai sen vastuuhenkildiden
luotettavuus, yrityksen tietoturvallisuuden taso seka kyky hoitaa Sopimuksen ja tdman
tietoturvallisuusliitteen mukaiset sitoumukset.

Henkil6turvallisuusselvitykset

7.8. Tilaajalla on oikeus hakea turvallisuusselvityslaissa tarkoitettu henkil6turvallisuusselvitys
Palveluntuottajan henkil6ista turvallisuuslain mukaisessa laajuudessa. Palveluntuottaja vastaa
turvallisuusselvityksen kohteena olevan henkilon suostumuksen hankkimisesta ja toimittaa henkildon
tdyttaman ja allekirjoittaman lomakkeen Tilaajalle henkiloturvallisuusselvityksen hakemista varten.
Henkildturvallisuusselvitysten hakemisessa voidaan kdyttdd mahdollisuuksien mukaan myos sahkdista
jarjestelmaa.

7.9. Ellei toisin sovita, turvallisuusselvityslain mukaista henkildturvallisuusselvitysta vastaavaksi selvitykseksi
hyvaksytaan toisen valtion antama henkil6turvallisuustodistus (Personal Security Clearance, PSC). Tilaaja
voi my0s hyvaksya vastaavan toisen valtion viranomaisen tekeman henkil6-turvallisuusselvityksen.
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7.10. Jos henkiloturvallisuusselvitysta tai -todistusta tai PSC-todistusta ei ole saatavissa selvityksen
kohteena olevasta henkildstd, mutta turvallisuusselvityslain mukaiset edellytykset henkilon luotettavuuden
ja nuhteettomuuden arvioimiseksi ovat olemassa, Palveluntuottaja toimittaa pyynnosta kyseisen henkilon
rikosrekisteriotteen, lilkketoimintakieltorekisteriotteen seka sakkorekisteriotteen tai vastaavat toisen valtion
viranomaisen pitamiin rekistereihin perustuvat otteet Tilaajalle. Tiedot on toimitettava siind laajuudessa
kuin Palveluntuottaja on voimassa lainsdadannén mukaan oikeutettu niita kasittelemaan. Palveluntuottaja
on velvollinen hankkimaan selvityksen kohteena olevan henkilén suostumus.

7.11. Tilaaja vastaa henkil6turvallisuusselvityksen kustannuksista. Mikéli ko. selvitys tulee uudelleen
tehtavaksi sen vuoksi, etta Palveluntuottajan henkilostdssa tapahtuu vaihdos tai Tilaajasta riippumaton
lisdys, Palveluntuottaja vastaa kustannuksista.

7.11. Tilaajalla on henkil6turvallisuusselvityksesta tai vastaavasta selvityksesta tai todistuksesta
ilmenneesta syysta oikeus olla hyvaksymatta Palveluntuottajan ehdottamaa henkil6a sopimuksen mukaisen
palvelun tuottamiseen. Talloin Palveluntuottajan on viivytyksetta ja veloituksetta vaihdettava henkil6.
Korvaavalla henkil6lld on oltava vastaava patevyys ja ammattitaito seka Tilaajan hyvaksynta. Tilaaja ei saa
evatd hyvaksyntda ilman patevaa syyta. Palveluntuottajalla ei ole oikeutta laskuttaa kustannuksia, jotka
johtuvat uuden henkilén perehdytyksesta palvelun tuottamiseen. Tilaajaan sovelletaan
vaitiolovelvollisuutta ja hyvaksikdyttokieltoa viranomaisten toiminnan julkisuudesta annetun lain 22 - 24
§:ia.

8. TARKASTAMINEN

8.1. Tilaajalla tai Tilaajalta toimeksi saaneella riippumattomalla kolmannella taholla on oikeus tarkastaa
etukdteen ilmoitettuna ajankohtana Palveluntuottajan turvallisuusjdrjestelyt sopimuksen mukaisen
palvelun tuottamisen osalta.

8.2. Sopijapuolet pyrkivat myotavaikuttamaan tarkastuksen toteuttamista siten, ettei siitd aiheudu
kohtuutonta haittaa Palveluntuottajan toiminnalle ja sopimuksen mukaisen palvelun palvelutasolle.
Tarkastukset eivat saa vaarantaa Palveluntuottajan tietoturvallisuutta ja Palveluntuottajan
salassapitovelvollisuuksia muita asiakkaita kohtaan kuin mika on valttdmatonta tarkastuksen
toteuttamiseksi tietoturvallisuusliitteen vaatimustenmukaisuuden selvittamiseksi.

8.3. Ellei turvallisuusselvityslaista tai auditointilaista muuta johdu tai elleivat sopijapuolet ole toisin
sopineet, Tilaaja vastaa tarkastusten ja arviointien ja todistuksen antamisesta aiheutuvista maksuista, kuten
tarkastajan tyokustannuksesta. Selvyyden vuoksi todetaan, ettd Palveluntuottaja vastaa kaikista niista
kuluista ja kustannuksista, joita sille tai sen alihankkijalle aiheutuu tarkastuksiin kaytetysta tyoajasta,
havaittujen puutteiden korjaamisesta ja kuluista, jotka aiheutuvat Palvelun saattamiseksi sovittujen
vaatimusten mukaisiksi.

8.4. Ellei toisin ole sovittu, Tilaajan on ilmoitettava tahdostaan suorittaa tarkastus viimeistdan neljatoista
(14) paivaa ennen ehdotettua tarkastuspdaivaa. Palveluntuottaja voi ehdottaa uutta pdivaa tarkastukselle.
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Uusi paiva ei kuitenkaan saa olla myéhemmin kuin 10 (paivaa) Tilaajan ilmoittaman paivan jalkeen.
Haavoittuvuusskannauksia voidaan kuitenkin tehda edelld mainitusta maaraajasta riippumatta erikseen
sovittavina ajankohtina.

8.5. Palveluntuottajan tulee huolehtia sopimusjarjestelyin siita, etta Tilaajalla on mahdollisuus tarkastaa
Palveluntuottajan alihankkijan tai alihankintaketjun turvallisuusjarjestelyt.

8.6. Jos tarkastuksessa havaitaan, ettei Palveluntuottajan toiminta tayta sovittuja vaatimuksia,
Palveluntuottaja laatii viipymatta aikataulutetun suunnitelman tilanteen korjaamiseksi ilman eri veloitusta.
Ellei sopijapuolten hyvdaksymasta suunnitelmasta muuta johdu, Palveluntuottajan tulee korjata
tarkastuksessa havaitut puutteet viivytyksetta Tilaajan kirjallisesta ilmoituksesta. Olennaiset puutteet, jotka
muodostavat ilmeisen uhkan tietoturvallisuudelle, on korjattava heti tai Tilaajan asettamassa aikataulussa.
Tilaaja ei vastaa edellda mainituista korjauksista aiheutuvista kuluista ja kustannuksista.

8.7. Mikali tarkastuksessa havaitaan, ettei Palveluntuottajan toiminta tayta sovittuja vaatimuksia ja Tilaaja
edellyttad virheen korjaamisen todentamiseksi uusintatarkastusta, Palveluntuottaja korvaa Tilaajalle
uusintatarkastuksesta aiheutuneet kustannukset.

8.8. Tilaajalla on oikeus tehda tassa kohdassa tarkoitettu tarkastus myds sopimuksen paattymisen jalkeen.
Tilaaja voi tarkastaa erityisesti sen, etta Palveluntuottaja on tuhonnut tietoturvallisesti kaiken Sopimuksen
perusteella kdsittelemansa Tilaajan aineiston.

8.9. Tilaajalla on oikeus luovuttaa muille viranomaisille tieto siitd, ettd tdman luvun mukainen tarkastus on
suoritettu ja siitd, ovatko Palveluntuottajan turvallisuusjarjestelyt todettu vaatimusten mukaisiksi. Tilaajalla
ei kuitenkaan ole ilman Palveluntuottajan lupaa oikeutta luovuttaa tietoa tarkastuksen yksityiskohtaisista
havainnoista, ellei pakottavasta lainsdddanndsta muuta johdu.

9. RAPORTOINTI JA VIESTINTA

9.1. Palveluntuottaja on velvollinen kirjallisesti ilmoittamaan Tilaajalle, jos Palveluntuottajan tai sen
alihankkijan tdman turvallisuusliitteen kannalta keskeisissd toiminnoissa tapahtuu olennaisia muutoksia tai
jos Palveluntuottajan tai sen alihankkijan maardaamisvallassa taikka yhtiorakenteessa tapahtuu muutoksia.
Maardysvallan muutosta arvioidaan kirjanpitolain (1336/1997) 1 luvun 5 §:n perusteella.

9.2. Palveluntuottaja on tietoinen ulkomaalaisten yritysostojen seurannasta annetun lain (172/2012)
mukaisista velvoitteista. Sen lisdksi mitd sanotussa laissa saddetdan yritysoston ilmoittamisesta
toimivaltaiselle viranomaiselle, Palveluntuottaja ilmoittaa Tilaajalle lain 2 §:n 1 momentin 5 kohdassa
tarkoitetusta yritysostosta viipymatta yritysoston toteutumisen jalkeen ja antaa Tilaajalle tarvittavat tiedot
ulkomaisesta omistajasta seka yritysoston keskeisesta sisallosta.

9.3. Palveluntuottaja valvoo taman tietoturvallisuusliitteen edellyttdman turvallisuustason toteutumista ja
vaatimuksen mukaisuutta toiminnassaan saanndllisesti ja suunnitelmallisesti, kirjaa mahdolliset poikkeamat
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ja raportoi ne Tilaajalle viivytyksetta sekéd aloittaa korjaustoimet ensi tilassa. Palveluntuottaja ei veloita
tdman kohdan mukaisista toimenpiteista, ellei toisin ole sovittu.

9.4. Palveluntuottaja on viipymatta velvollinen ilmoittamaan Tilaajalle, mikali Palveluntuottajaan kohdistuu
Tilaajaa mahdollisesti uhkaavia yhteydenottoja tai uhkatilanteita.

9.5. Osapuolet seuraavat tietoturvallisuuteen ja ICT-varautumiseen liittyvida muutoksia ja ilmoittavat toiselle
osapuolelle muutostarpeista. Muutosten toteuttamisesta ja kustannuksista sovitaan erikseen.

9.6. Tilaaja vastaa omaan toimintaansa liittyvasta viestinnasta. Osapuolet voivat tehda Palvelun osalta
viestintasuunnitelman.

9.7. Ellei toisin sovita, Palveluntuottajan on toimitettava Tilaajan hyvaksyttavaksi Palveluntuottajan sisaisille
tai ulkoisille sidosryhmille osoitettavat julkaisut tai markkinointimateriaali, jotka liittyvat Sopimuksen
mukaiseen yhteistyohon. Edelld sovittua ei kuitenkaan sovelleta porssitiedotteisiin tai muihin vastaaviin
lainsdddantdon perustuviin tiedottamisvelvoitteisiin.

9.8. Palveluntuottajalla on velvollisuus huolehtia kayttolokituksesta ja raportoida Tilaajalle yhdessa sovitun
kaytannén mukaisesti sddnnollisesti ja/tai pyydettiessa.

9.9. Kaikki tiedot, raportit ja selosteet ja muut sopimuksen mukaiset palvelut tulee toimittaa Tilaajalle
tietoturvallisesti esimerkiksi kayttamalla suojattua sahkopostia tai muuta yhteisesti sovittua kanavaa, joka
tayttdad vaatimukset tietoturvallisesta tietojen toimittamisesta. Toimittamistapa sovitaan erikseen, kun
palvelun tuottaminen on aloitettu.

10. TIETOTURVALOUKKAUSTEN KASITTELY
10.1. Palveluntuottajalla tulee olla kirjallinen ohjeistus tietosuojaloukkaustilanteissa toimimiseen.

10.2. Palveluntuottaja ilmoittaa Tilaajalle valittdmasti ja viimeistdan 24 tunnin kuluessa sen tietoon
tulleesta Tietoturvaloukkauksesta. limoitus tulee tehda kirjallisesti. lImoitusvelvollisuus koskee ainakin
toteutuneita tietovuotoja/-murtoja, tietomurron yrityksiéd, paikkaamattomia jarjestelmdhaavoittuvuuksia
seka muita vastaavaa poikkeamia, jotka ovat omiaan nostamaan riskia Tilaajan Salassa pidettavien tietojen
luottamuksellisuuden vaarantumiselle.

10.3. Lisaksi Palveluntuottaja sitoutuu ilmoittamaan Tilaajalle muista Palveluntuottajan tuottaman palvelun
olennaisista hdirio- tai ongelmatilanteista, joilla voi olla vaikutuksia Tilaajan Salassa pidettavien tietojen
luottamukselliselle kasittelylle tai sellaisten henkildiden asemaan ja oikeuksiin, joiden henkil6tietoja
Palveluntuottaja kasittelee. llmoitus on tehtava ilman aiheetonta viivytysta.

10.4. Palveluntuottajan on annettava Tilaajalle vahintddn seuraavat tiedot tietoturvaloukkauksesta:

a) kuvattava tietoturvaloukkaus; mikali kyseessa on henkil6tietoihin kohdistunut tietoturvaloukkaus,
kuvattava mahdollisuuksien mukaan myds asianomaisten rekisterodityjen ryhmat ja arvioidut
lukumaarat seka henkilotietotyyppien ryhmat ja arvioidut lukumaarat;
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b) ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa lisatietoja;

c) kuvattava tietoturvaloukkauksen todennakoiset seuraukset; seka

d) kuvattava toimenpiteet, joita Palveluntuottaja ehdottaisi tai joita se on toteuttanut
tietoturvaloukkauksen johdosta ja tarvittaessa myos toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

10.5. Tietoturvaloukkauksen havaittuaan Palveluntuottaja ryhtyy viipymatta sopimuksessa sovittuihin
toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi ja korjaamiseksi.

10.6. Rikos- ja vaarinkdyttotapauksissa tai sellaisia epailtdessa Osapuolet pyrkivat olosuhteet ja
lainsdddannon vaatimukset huomioon ottaen neuvottelemaan jatkotoimenpiteistd. Osapuolilla on
velvollisuus avustaa toisiaan asian selvittdmisessa viranomaistahojen kanssa.
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