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Tietoturvakuvaus 
Johdanto 

Toiminnan jatkuvuuden ja tietojen turvaaminen on olennainen osa Tilaajan kokonaisturvallisuutta. 
Tietoturvallisuudella tarkoitetaan tietojen, järjestelmien palveluiden ja tietoliikenteen asianmukaista 
suojaamista normaalioloissa ja häiriötilanteissa sekä poikkeusoloissa. Tietoturvallisuutta toteutetaan 
teknisillä ja hallinnollisilla toimenpiteillä ja menettelyillä, joilla varmistetaan tietojen luottamuksellisuus, 
eheys ja käytettävyys laitteisto- ja ohjelmistovikojen, luonnontapahtumien tai tahallisten, 
tuottamuksellisten ja tapaturmaisten inhimillisten tekojen aiheuttamilta uhilta ja vahingoilta. 
Tietoturvallisuus perustuu lakeihin ja asetuksiin. Tietoturvallisuudella pyritään varmistamaan ja 
mahdollistamaan Tilaajan häiriötön toiminta. 

Tietosuoja on oleellinen osa tietoturvallisuutta. Tietosuojalla tarkoitetaan henkilötietojen ja muiden 
henkilön luottamuksellisten tai arkaluonteisten tietojen suojaamista ja rekisteröidyn henkilön oikeutettujen 
oikeuksien ja vapauksien tehokasta toteuttamista. Lisäksi tietosuojassa on kyse luottamuksesta. Käsittely 
on esimerkiksi henkilötietojen keräämistä, tallettamista, luovuttamista, siirtämistä ja yhdistelyä. Tietosuoja 
liittyy aina henkilöön ja mahdollisuuteen tunnistaa kyseinen henkilö. Tilaaja on sitoutunut tietosuojan 
toteuttamiseen tietosuojalainsäädännön ja tiedonhallintalain kuvaamalla tavalla ja tiedon elinkaari 
huomioiden sekä edellyttää vastaavaa sitoutumista myös toimittajiltaan. 

Tietoturvaan liittyvän kuvaamisen tavoitteena on, että Tilaaja suunnittelee ennakkoon, millä tavoin 
tietoturvallisuus toteutetaan ja mitä menettelyitä tietojenkäsittelyn, tietojärjestelmien ja tietoaineistojen 
turvaamiseksi on toteutettu tai aiotaan toteuttaa ja miten nämä on vastuutettu. Tavoitteena on varmistaa 
hankittavien tuotteiden ja palveluiden elinkaaren kattava tietoturvallisuus, toimittajan toiminnan 
vaatimusten mukaisuus ja palvelutuotannon jatkuvuus myös erilaisissa poikkeustilanteissa.  

Tilaaja edellyttää, että valittu toimittaja laatii vapaamuotoisen tietoturvakuvauksen toiminnastaan ja 
tarjottavista ratkaisuista. Kuvauksen tulee sisältää keskeisimmät tietoturvajärjestelyt periaatetasolla.  

Kuvauksen ohjeellinen runko 
1. Tiedot toimittajasta 
2. Tietoturvan hallinta 

 Tietoturvavastuut ja velvollisuudet 
 Riskienhallinta 
 Häiriönhallinta 
 Laajavaikutteiset häiriötilanteet (MIM) 
 Muutoshallinta 
 Alihankintaketjut 
 Tietoaineiston käsittely 
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3. Henkilöstöturvallisuus 
 Salassapito ja työsopimuksen ehdot 
 Turvallisuusohjeistus, - koulutttaminen ja -tietoisuus 
 Rekrytointi ja työsuhteen päättyminen 

4. Fyysisten tilojen turvallisuus 
 Yleiset tilat 
 Toimitilat 
 Konesalitilat 

5. Tietojärjestelmäturvallisuus 
 Tietoverkkojen ja käsittely-ympäristöjen turvallisuus 
 Käyttöoikeuksien hallinta 
 Järjestelmien ylläpitotoimenpiteet 
 Etäyhteyspiteiden turvallisuus 
 Käyttöympäristön vakiointi 
 Valvonta 
 Suojautuminen haittaohjelmilta ja tunkeutumisyrityksiltä 
 Varmuuskopiointi 

6. Tietojen käsittely 
 Sähköisessä muodossa olevan tiedon käsittely, hävittäminen 
 Tallennusmedioiden ja laitteiden hävittäminen 

7. Jatkuvuussuunnittelun periaatteet 
8. Tarjottavan ratkaisun tietoturvallisuus 

 Toimintaperiaate 
 Arkkitehtuuri 
 Käyttöoikeudet 
 Elinkaarenhallinta 
 Haavoittuvuuksien hallinta ja korjaustoimenpiteet 
 Laadunvarmistus ja testaus 
 Valvonta ja lokitus 
 Tietoturvan koventaminen 
 Käytöstä poisto 
 Tilaajan aineisto 
 Tietosuoja-asetuksen toteutuminen 


