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Tietoturvakuvaus

Johdanto

Toiminnan jatkuvuuden ja tietojen turvaaminen on olennainen osa Tilaajan kokonaisturvallisuutta.
Tietoturvallisuudella tarkoitetaan tietojen, jarjestelmien palveluiden ja tietoliikenteen asianmukaista
suojaamista normaalioloissa ja hairictilanteissa seka poikkeusoloissa. Tietoturvallisuutta toteutetaan
teknisilld ja hallinnollisilla toimenpiteilla ja menettelyilld, joilla varmistetaan tietojen luottamuksellisuus,
eheys ja kaytettdvyys laitteisto- ja ohjelmistovikojen, luonnontapahtumien tai tahallisten,
tuottamuksellisten ja tapaturmaisten inhimillisten tekojen aiheuttamilta uhilta ja vahingoilta.
Tietoturvallisuus perustuu lakeihin ja asetuksiin. Tietoturvallisuudella pyritdan varmistamaan ja
mahdollistamaan Tilaajan hairiétdn toiminta.

Tietosuoja on oleellinen osa tietoturvallisuutta. Tietosuojalla tarkoitetaan henkilétietojen ja muiden
henkilon luottamuksellisten tai arkaluonteisten tietojen suojaamista ja rekisterdidyn henkilon oikeutettujen
oikeuksien ja vapauksien tehokasta toteuttamista. Lisdksi tietosuojassa on kyse luottamuksesta. Kasittely
on esimerkiksi henkil6tietojen kerddmista, tallettamista, luovuttamista, siirtdmistd ja yhdistelya. Tietosuoja
liittyy aina henkil6dn ja mahdollisuuteen tunnistaa kyseinen henkild. Tilaaja on sitoutunut tietosuojan
toteuttamiseen tietosuojalainsdddannon ja tiedonhallintalain kuvaamalla tavalla ja tiedon elinkaari
huomioiden seka edellyttdaa vastaavaa sitoutumista myds toimittajiltaan.

Tietoturvaan liittyvan kuvaamisen tavoitteena on, etta Tilaaja suunnittelee ennakkoon, milld tavoin
tietoturvallisuus toteutetaan ja mitda menettelyita tietojenkasittelyn, tietojarjestelmien ja tietoaineistojen
turvaamiseksi on toteutettu tai aiotaan toteuttaa ja miten ndma on vastuutettu. Tavoitteena on varmistaa
hankittavien tuotteiden ja palveluiden elinkaaren kattava tietoturvallisuus, toimittajan toiminnan
vaatimusten mukaisuus ja palvelutuotannon jatkuvuus myds erilaisissa poikkeustilanteissa.

Tilaaja edellyttaa, etta valittu toimittaja laatii vapaamuotoisen tietoturvakuvauksen toiminnastaan ja
tarjottavista ratkaisuista. Kuvauksen tulee sisdltda keskeisimmat tietoturvajarjestelyt periaatetasolla.

Kuvauksen ohjeellinen runko

1. Tiedot toimittajasta

2. Tietoturvan hallinta
e Tietoturvavastuut ja velvollisuudet
e Riskienhallinta
e Hairidnhallinta
e laajavaikutteiset héiridtilanteet (MIM)
e  Muutoshallinta
e Alihankintaketjut
e Tietoaineiston kasittely
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3. Henkilostoturvallisuus

Salassapito ja tydsopimuksen ehdot
Turvallisuusohjeistus, - koulutttaminen ja -tietoisuus
Rekrytointi ja tydsuhteen paattyminen

4. Fyysisten tilojen turvallisuus

Yleiset tilat
Toimitilat
Konesalitilat

5. Tietojarjestelméaturvallisuus

Tietoverkkojen ja kasittely-ymparistojen turvallisuus
Kayttooikeuksien hallinta

Jarjestelmien yllapitotoimenpiteet

Etdyhteyspiteiden turvallisuus

Kayttoympariston vakiointi

Valvonta

Suojautuminen haittaohjelmilta ja tunkeutumisyrityksilta
Varmuuskopiointi

6. Tietojen kasittely

Sahkoisessd muodossa olevan tiedon kasittely, havittdminen

Tallennusmedioiden ja laitteiden havittdminen

7. Jatkuvuussuunnittelun periaatteet
8. Tarjottavan ratkaisun tietoturvallisuus
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Toimintaperiaate

Arkkitehtuuri

Kayttooikeudet

Elinkaarenhallinta
Haavoittuvuuksien hallinta ja korjaustoimenpiteet
Laadunvarmistus ja testaus
Valvonta ja lokitus

Tietoturvan koventaminen
Kaytdsta poisto

Tilaajan aineisto
Tietosuoja-asetuksen toteutuminen
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