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1. Johdanto

Tietoturvallisuus koostuu tiedon luottamuksellisuudesta, eheydesta ja kaytettdavyydesta. Tavoitteena on
turvata riittavalla ja tarkoituksenmukaisella tasolla tietojen, tietojarjestelmien, palveluiden ja
tietoverkkojen toiminta, estda niiden valtuudeton kadytto seka tahaton tai tahallinen tiedon tuhoutuminen
ja vaadristyminen.

Tietojen turvallisuudesta on huolehdittava niin manuaalisesti kuin tietotekniikankin avulla tapahtuvassa
tiedon kasittelyssa, tiedon kaikissa muodoissa sen koko elinkaaren ajan. Vaasan kaupungin kunkin yksikén
luonne ja mahdolliset turvallisuuden tehostamistarpeet otetaan huomioon. Tietojen turvaamisesta on
huolehdittava yksikoissa, jotka kasittelevat runsaasti luottamuksellista tai turvaluokiteltua tietoa. Tietojen
turvaamisessa huomioidaan omina osa-alueinaan hallinnollinen, henkilosto-, fyysinen, tietoaineisto-,
tietoliikenne-, laitteisto-, ohjelmisto- ja kayttoturvallisuus.

Tiedon turvaaminen on osa toiminnan ja palveluiden laatua, kokonaisturvallisuutta ja paivittaista tietojen
kasittelya. Tietoturvallisuuden hyva hallinta edellyttda kaiken toiminnan jatkuvaa seurantaa, pitkdjanteista
suunnittelua, varautumista uhkatilanteisiin, sovittujen toimintatapojen noudattamista, ohjeita, koulutusta
ja viestintda. Tavoitteena on luoda ja yllapitaa luotettava ja turvallinen ymparisto niin Vaasan kaupungin
omien kuin sen toimesta kasiteltavien sidosryhmienkin tietojen kasittelyyn.

Tietoturvariskien hallitsemiseksi Vaasan kaupunki suorittaa jokaiselle uudelle tietojarjestelmalle
toteutustavasta riippumatta tietoturvatarkastuksen.

2. Tarkastuksen kohde ja rajaukset
Tarkastuksen kohteen tiedot:

Toimittajan nimi Toimittaja Oy
Jarjestelma tai pilvipalvelu nimi Jarjestelma X
Hallinnollinen yhteyshenkild Toimittajan edustaja Y
Tietoturvan yhteyshenkilo Toimittajan edustaja Z
Tietosisallot:

Sisaltda henkilotietoja? Kylla/Ei

Sisdltaa salassapidettavia tietoja? Kylla/Ei

Sisdltaa erityisia henkilotietoryhmia? Kylla/Ei

Taustatiedot:

Selvitys tietojen kasittelysta ja suojauksesta Kylla/Ei

Jarjestelman tietoturvasuunnitelma Kylla/Ei

Vaikutusten arviointi Kylla/Ei
Tietoturvakuvaus Kylla/Ei

Toteutustapa Pilvipalvelu/On-premise
Laadittu tietovirtakuvaus Kylla / Ei / Sovittu (tilaaja + toimittaja)
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Tarkastuksen sisdlto ja rajaukset

Toimittaja on luovuttanut tilaajalle riittdvat tiedot, joiden perusteella tilaaja arvioi toimittajan tietoturvan
hallintamallin tayttavatn hallinnollisen tietoturvan vaatimukset. Toimittajan tietoturvakuvauksessa on
kuvattu hallinnollisia ja teknisia tietoturvan hallintakeinoja.

Kayttoonottoprojektin aikana projektisuunnitelma sisdltda tehtavia eri vaiheissa, joilla dokumentoidaan
toteutus ja kuvataan toteutukseen liittyvat riskit seka keinot joilla testauksen aikana riskia lasketaan.

Tarkastuksen laajuus rajataan tarkastuslistan kohteiden lapikdyntiin.

3. Kaytetyt menetelmat

Jarjestelman hankintaprosessi pyrkii tukemaan kokonaisuutena hyvaa tietoturvan toteutumista.
Tarkastuksessa on kadytetty toimittajan selvityksia, haastattelua ja tarkastuslistaa, jolla varmistetaan etta
jarjestelmaan ei jaa tarpeettomasti tietoturvaa heikentéavia kohteita.

Luokitus Tarkastuksen kohde Toteutuminen Lisdtiedot
Hallinnollinen Onko tietojen turvalliseen kasittelyyn, Kylla / Ei /
tietoturva sdilytykseen, varmuuskopiointiin ja Osittain

havittamiseen tai arkistointiin olemassa
tarvittavat valineet ja toimintatavat?
(pilvipalveluissa toimittaja vastaa, On-
premise tilaajan palveluntuottaja vastaa)

Henkil6turvallisuus  Onko sovittu, ettd toimittaja ilmoittaa Kylla / Ei /
oman henkilékunnan muutoksista ja Osittain
poistaa tarvittaessa omilta kdyttajiltdan
kayttooikeudet sopimuksen kohteeseen
ilman aiheetonta viivytysta?

Henkiloturvallisuus  Toimittajan kaikkien tyotekijéiden roolit ja Kylla / Ei /
paasyoikeudet on maaritelty jarjestelmaan,  Osittain
joka sisaltaa tilaajan tietoa. Toimittaja
toimii tilaajan tietojen kasittelijana vain
perustellusta syysta.

Koventaminen Jarjestelmien tietoturvataso on kovennettu. Kylla / Ei /
Toimittaja vastaa siitd, ettd mm. kdytosta Osittain
on poistettu kaikki tarpeettomat kohteet
mm. palvelut, portit ja kdyttdjatunnukset.

Kayttooikeudet P&asy ohjelmointiympéristoihin tai koko Kylla / Ei /
jarjestelma koskeviin asetuksiin on Osittain
rajoitettu ja sen kaytto on valvottu?
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Kayttooikeudet

Kayttooikeudet

Kayttooikeudet

Kayttooikeudet

Riskienhallinta

Tekninen tietoturva

Tekninen tietoturva

Tekninen tietoturva

Tekninen tietoturva

Tekninen tietoturva

Tekninen tietoturva

Testaus

\AAANY

Konsernihallinto

PL 3, 65101 Vaasa

Vaasanpuistikko 10, 3 krs
Puh +358 (0)6 3251111

Kaikki jarjestelmésséa olevat
kayttdjatunnukset on toimittajalla
dokumentoituna ja kuvattu kayttotarkoitus.
Kaikki tarpeettomat tunnukset poistetaan
tai passivoidaan (esim. testitunnukset).

Service Account-tunnuksissa kdytetaan vain
vahvoja salasanoja ja toimittaja huolehtii
naiden salassapidosta ja tarvittaessa
vaihtaa salasanan saannollisesti.

Jarjestelman kaikki ulkoiset yhteydet on
dokumentoitu ja maaritelty kayttotarkoitus
ja vastuuhenkildineen.

Kaikki tallennetut salasanat sailytetaan
salatussa muodossa, ei selvakielisena.
Salauksen tulee olla vahva nykyisten ja
tulevien standardien mukaisesti.

Palvelun tai jarjestelman ICT-ympariston
suunnittelu ja riskienhallinta on vastuutettu
ja varmistettu.

Kayttavien palvelimien ja muiden laitteiden
tietoturvallisuus on huolehdittu.

Varmenteet ovat voimassa olevia ja
toimittaja huolehtii niiden uusimisesta.

Jarjestelmasta on
varmuuskopiointisuunnitelma.

Jarjestelma on toimittajan tai tilaajan
valvonnassa (poikkeukset ja hairiot).

Tuotanto ja testausymparistot on eriytetty
toisistaan.

Toimittajalla on kdytanto, joka
mahdollistaa, ettd havaitut
tietoturvahaavoittuvuudet korjataan,
tilapaisella tai pysyvalla korjauksella
korkeintaan 2 tyopaivan kuluessa.
Toimittaja testaa osana
tuotekehitysprosessiaan ohjelmistoa
hyoédyntden esim. OWASP Top10 -
tarkastuslistoja.
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Kylla / Ei /
Osittain
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Tietoliikenne Etayhteyksien tietoturva toteutetaan ja Kylla / Ei /
yhteydenotot hallitaan organisaation Osittain
hyvaksymalla tavalla. (Kayttajatunnukset
ovat henkilokohtaisia ja toimittaja vastaa
tunnuksella tehdyista vahingoista)

Tietoliikenne Tietoliikenteessa kaytetaan vain turvallisia Kylla / Ei /
vhteyksia ja niiden kapasiteetti ja Osittain
kaytettavyys ovat riittavat.

Tietoliikenne Kaikki tarpeettomat tietoliikenneportit on Kylla / Ei /
suljettu oletuksena ja mahdollisuuksien Osittain

mukaan yhteydet sallitaan vain tietyista ip-
osoitteista ja integraatioissa kadytetdan
kayttdjan tunnistusta (Service Account),
mikali kyse ei ole julkisesta tiedosta.

Tietoliikenne Kaikki tiedonsiirto tapahtuu suojatulla Kylla / Ei /
yhteydella. Osittain

4. Tulokset

Jokaisesta tarkastuslistan |6yddksesta kirjataan havainnot ja pyydetadn toimittajalta selvitys, miten
ongelma korjataan.

Kirjaa tdhan havainnot ja ratkaisut naihin

1. Jarjestelmadssa on auki testitunnuksia.
a. Ratkaisu: Toimittaja passivoi tunnukset ja ilmoittaa tilaajalle kun tehtdva on suoritettu.
2. Jarjestelmdssa on kaytossa heikkoja salasanoja Service Accounteilla.
a. Ratkaisu: Toimittaja vaihtaa tilaajan policyn mukaiset salasanat ja ilmoittaa tilaajalle kun
tehtava on suoritettu.
3. Eihavaittu tietoturvaa heikentavia kohteita.

5. Johtopaatdkset

Toimittaja kdyttaa palvelun tuotekehitysprosessissa alan yleisesti hyvaksyttyja menetelmia ja suorittaa
palvelulle vahintaan kerran vuodessa sisdisen tietoturvakatselmoinnin. Katselmoinnissa kdydaan lapi
palvelun tietovuot, niihin liittyvat uhat ja toimenpiteet uhkien torjumiseksi tai minimoimiseksi. Apuna
kdytetdan mm. OWASP Top Ten -projektin tarkistuslistoja,
https://www.owasp.org/index.php/Category:OWASP Top Ten Project.

Kyseessa on valmisohjelmisto tai pilvipalvelu, jonka tietoturvan testaus rajoittuu hallinnollisen kohteiden
analysointiin ja tarkastuslistan lapikdyntiin. Tarkastuksessa ei ole havaittu puuteita tai tietoturvaongelmia /
on havaittu korjattavia kohteita, joiden korjauksesta on sovittu toimittajan kanssa.
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6. Tarkastuksen suorittajat

Vaasan kaupunki

ICT-paasuunnittelija Sami Varjo

ICT-erityisasiantuntija, oto tietoturvapaallikké Timo Grev
Jarjestelman omistajan edustaja/projektipaallikké Etunimi Sukunimi
Toimittaja X

Edustaja 1

Edustaja 2
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