VANNSA.

Tekninen dokumentaatio

Johdanto

Tekninen dokumentaatio sisdltdaa hankinnan kohteesta keskeiset tiedot, mita tilaaja tarvitsee
kayttéonottoprojektin lapi viemiseen, tuotantokdyttoon alkaessa ja tuotantokdyton paattyessa. Teknisen
dokumentaation laajuus ja sisaltd sovitaan tapauskohtaisesti siten, etta tilaajalla on riittavat tiedot palvelun
tai jarjestelman kayttoonottamiseksi. Tekninen dokumentaatio voi sisaltda mm:

e Hankinnan kohteen kuvaus

e Lista tarvittavista laitteista, ohjelmistoista, tietokannoista ja lisensseista

e Tekniset vaatimukset ja toteutustapa

e Looginen kuva toteutettavasta kokonaisuudesta

¢ Integraatiokartta

e Lista tarvittavista kayttdajatunnuksista seka niiden kayttotarkoituksista

e Kayttdjatunnusten ja kdyttooikeuksien hallinta

e Lista palomuurisddnndgistd, kaytossa olevista tietoliikenneporteista ja -porteista, ulkoiset yhteydet
esim. toimittajan tukeen tai valvontapisteeseen sekd palvelut (services)

e Tiedon elinkaari ja tiedon arkistointi- tai havityskdytannét.

e Lokituskdytdnnot ja -toteutus

e Tietoturvan hallintamalli sisdltaen mm. tietoturvapaivitysten paivityskdytannot ja vastuut

e Asennusohjeet, - paketit ja -dokumentaatio (tapauskohtaisesti myods ohjeet tydasemasovelluksen
jakelusta (SCCM-paketointi))

e Kayttdja ja yllapito-organisaation dokumentaatio tuotantovastuiden mukaisesti esim.
Padkayttdjan ohjeet, teknisen padkayttdjan ohjeet ja perustason kdyttdjan ohjeet

e QuickFix-tyyppiset toimintaohjeet ja tarkastuskohteet, mikdli hankinnan kohde ei ole toimittajan
jatkuvassa valvonnassa.

e Varmuuskopiointi-, jatkuvuudenhallinta- ja palautumissuunnitelma poikkeustilanteista (sis. MIM)

e Palvelujen valvontasuositus ja -suunnitelma

e Testaussuunnitelma, -ohjeet ja -poytakirja

e Tietoturvan koventamisohjeet

e Tietoturvan tarkastusraportti

e Palvelutasokuvaus (SLA) palveluille ja laitteiden huolto- ja korjaustoiminnoille

o Tietokantaskeema tai siirtotiedosto sisaltden tulkintaohjeet taulu ja kentta tasolla.

HUOM! Mikali toteutustapa on pilvipalvelu (SaaS) vaaditaan vahintdan lihavoidut kohdat.
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